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Zaljcznik nr 2
do SIWZ
OR-1V.272.26.2019

OR-1V.272.26.2019
(znak zaméwienia)

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dla zamoéwienia publicznego prowadzonego w trybie przetargu nieograniczonego na:

Dostawe fabrycznie nowego sprzetu komputerowego, sprzetu do prezentacji
multimedialnej, sprzetu elektronicznego i oprogramowania wolnych od wad fizycznych
I prawnych, nieuzywanych, bez usterek, kompletnych, na potrzeby Zespotlu Szkot
Rolniczych im. mjra Henryka Dobrzanskiego — Hubala w Sokoélce i Zespolu Szkot
Zawodowych im. Elizy Orzeszkowej w Sokolce w ramach projektu nr WND-
RPPD.08.02.01-20-0032/18 pn. ,,Rozwaj infrastruktury edukacyjno-szkoleniowej
w Powiecie Sokolskim” realizowanego w ramach Regionalnego Programu Operacyjnego
Wojewodztwa Podlaskiego na lata 2014-2020 Osi Priorytetowej VIII Infrastruktura dla
uslug uzytecznosci publicznej Dzialania 8.2 Uzupelnienie deficytow w zakresie
infrastruktury edukacyjnej i szkoleniowej Podzialania 8.2.1 Infrastruktura
przedszkolna, ksztalcenia zawodowego i ustawicznego oraz w ramach projektu pn.
»Kompetentni i wykwalifikowani” wspoHinansowanego ze sSrodkéw Europejskiego
Funduszu Spolecznego realizowanego w ramach Regionalnego Programu Operacyjnego
Wojewodztwa Podlaskiego na lata 2014 - 2020, OS$ priorytetowa |11 Kompetencje
i Kwalifikacje, Dzialanie 3.3 Ksztalcenie zawodowe mlodziezy na rzecz
konkurencyjnosci podlaskiej gospodarki, Poddzialanie 3.3.1 Ksztalcenie zawodowe
mlodziezy na rzecz konkurencyjnosci podlaskiej gospodarki — poza ZIT BOF, na
potrzeby Starostwa Powiatowego w Sokoélce i na potrzeby Powiatowego Centrum
Pomocy Rodzinie w ramach Programu Wieloletniego ,,Senior+” na lata 2015-2020
Edycja 1 Modutl I ,,Utworzenie i/ lub wyposazenie placowki ,,Senior+”
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Specyfikacja techniczna

Przedmiotem zamoéwienia jest dostawa sprzgtu komputerowego, sprzetu do prezentacji multimedialnej
i oprogramowania wolnych od wad fizycznych i prawnych, nieuzywanych, bez usterek, kompletnych,
na potrzeby Zespotu Szkot Rolniczych im. mjra Henryka Dobrzanskiego — Hubala w Sokétce, Zespotu
Szkot Zawodowych im. Elizy Orzeszkowej w Sokolce, Starostwa Powiatowego w Sokolce
i Powiatowego Centrum Pomocy Rodzinie w Sokotce.

1. Minimalne wymogi techniczne dla sprzetu komputerowego, sprzetu do prezentacji
multimedialnej i oprogramowania na potrzeby Zespotlu Szkol Rolniczych im. mjra Henryka
Dobrzanskiego — Hubala w Sokélce (czesé I zamowienia):

1) Laptopy:

Wyszczegdlnienie parametrow

Laptopy fabrycznie nowe — 16 szt.

Przekatna ekranu: 15,6 ”

Rozdzielczo$¢ ekranu: 1920x1080

Kolor obudowy: czarny

Ekran dotykowy: nie

Procesor osiggajacy wynik w tescie PassMark CPU Mark minimum 4500 punktéw

Co najmniej 4 GB pami¢ci RAM

Dysk HDD o pojemnosci co najmniej 1000 GB

Karta graficzna zintegrowana z procesorem
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Karta sieciowa pozwalajgca na transmisje danych z predko$cig maksymalng co najmniej 150 Mb/s

[N
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System operacyjny spelniajacy ponizsze parametry (poprzez wbudowane mechanizmy, bez uzycia

dodatkowych aplikacji):

—Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia wyboru
instalowanych poprawek,

—Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne producenta
systemu,

—Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbgdne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat),
—Wymagane jest aby dostarczona licencja systemu operacyjnego dopuszczata instalacje systemu
operacyjnego producenta, ktérego wsparcie dodatkowe wygasa nie wczesniej niz 1 stycznia 2025 r.
Wymagane jest dostarczenie ptyt instalacyjnych do licencjonowanego systemu lub podanie
odnosnikéow do strony producenta komputera w celu pobrania dedykowanych dla komputera

obrazow .iso systemu,

— Internetowa aktualizacja zapewniona w jezyku polskim,

—Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6,

—Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,

— Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play, Wi-Fi),

—Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zalezno$ci od sieci, do ktorej
podtaczony jest komputer,

— Interfejs uzytkownika dzialajacy w trybie graficznym z elementami 3D, zintegrowana z interfejsem
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uzytkownika interaktywna cze$¢ pulpitu stuzaca do uruchamiania aplikacji, ktére uzytkownik moze
dowolnie wymienia¢ i pobraé ze strony producenta,

—Zabezpieczony hastem hierarchiczny dostgp do systemu, praca systemu w trybie ochrony kont
uzytkownikow,

— Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z kilku
poziomdéw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

—Zintegrowane z systemem operacyjnym narze¢dzia zwalczajace zloSliwe oprogramowanie;
aktualizacje dostgpne u producenta nieodptatnie bez ograniczen czasowych,

—Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewngtrznymi,

— Wbudowany system pomocy w jezyku polskim,

—Mozliwo$¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo widzacych),

— Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509,

—Wsparcie dla logowania przy pomocy smartcard,

—Wsparcie dla .NET Framework 1.1 i 2.0 i 3.0, 4.0, 5.0 — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych §rodowiskach,

—Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,

—Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢é ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa,

—Rozwiazanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,

— Graficzne srodowisko instalacji i konfiguracji,

—Transakcyjny system plikow pozwalajacy na stosowanie przydzialdéw (ang. quota) na dysku dla
uzytkownikdéw oraz zapewniajacy wicksza niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe,

— Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe,

—Oprogramowanie dla tworzenia kopii zapasowych (backup); automatyczne wykonywanie kopii
plikow z mozliwoscig automatycznego przywrocenia wersji wezesniejszej,

—Mozliwo$¢ przywracania plikow systemowych,

—System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktorych jest podlaczony, zapamigtywanie ustawien i przypisywanie do
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostgpniania plikow itp.),

— System musi posiada¢ mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzgtu),

— Wymagany nosnik optyczny z systemem.

12.

Gwarancja co najmniej 24 miesigce

13.

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajgcego
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2) Pakiet oprogramowania biurowego:

L.p. Wyszczegllnienie parametrow

1.| Pakiet Oprogramowania Biurowego Microsoft Office 2016 Standard (lub nowszy) w polskiej wersji
jezykowej lub roéwnowazny w ilosci 16 licencji oprogramowania. Licencja — bez ograniczen
czasowych.

2.| Warunki rOwnowaznosci:

Pakiet Oprogramowania Biurowego musi speilnia¢ nast¢pujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Wymagania odnos$nie interfejsu uzytkownika:

1) pelna polska wersja jezykowa interfejsu uzytkownika z mozliwos$cia przetaczania wersji jezykowe;j
interfejsu na jezyk angielski;

2) prostota i intuicyjno$¢ obshugi, pozwalajaca na prace osobom nieposiadajacym umiejetnosci
technicznych;

3) mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustuga katalogowa Active Directory —
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modulach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go 0 ponowne uwierzytelnienie sig;

4) mozliwos¢ zintegrowania z komunikatorem Skype for Business;

2. Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentdéw elektronicznych w ustalonym
formacie, ktory spelnia nastepujace warunki:

1) posiada kompletny i publicznie dostgpny opis formatu;

2) ma zdefiniowany uktad informacji zgodnie z Zatgcznikiem Nr 2 Rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tj. Dz. U. z 2017 poz. 2247);

3) umozliwia wykorzystanie schematéw XML;

4) wspiera w swojej specyfikacji podpis elektroniczny;

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb instytucji
oraz udostepnia¢ narzedzia umozliwiajace dystrybucje odpowiednich szablonéw do wlasciwych
odbiorcow.

4. W sktad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajace automatyzacje
pracy i wymiang danych pomigdzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

1) edytor tekstow;

2) arkusz kalkulacyjny;

3) narzgdzie do przygotowywania i prowadzenia prezentacji;

4) narzedzie do tworzenia i wypelniania formularzy elektronicznych;

5) narzedzie do tworzenia drukowanych materialow informacyjnych;

6) narzedzie do zarzadzania informacjg prywata (poczta elektroniczna, kalendarzem, kontaktami i
zadaniami);

7) narzgdzie do tworzenia notatek przy pomocy klawiatury lub notatek odrgcznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR;

8) narzedzie do tworzenia publikacji i materiatow marketingowych.

7. Edytor tekstow musi umozliwiac:

1) edycje i formatowanie tekstu w jezyku polskim wraz z obshuga jezyka polskiego w zakresie
sprawdzania pisowni 1 poprawno$ci gramatycznej oraz funkcjonalnoscia stownika wyrazow
bliskoznacznych i autokorekty;

2) wstawianie oraz formatowanie tabel;
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3) wstawianie oraz formatowanie obiektéw graficznych;

4) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne);

5) automatyczne numerowanie rozdzialow, punktéw, akapitow, tabel i rysunkoéw;

6) automatyczne tworzenie spisow tresci;

7) formatowanie naglowkow i stopek stron;

8) sprawdzanie pisowni w jezyku polskim;

9) sledzenie zmian wprowadzonych przez uzytkownikow;

10) nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci;

11) okreslenie uktadu strony (pionowa/pozioma);

12) wydruk dokumentow;

13) wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatng;

14) prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010 i 2013 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutow dokumentu;

15) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji;

16) wymagana jest dostgpno$¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych
wykorzystanie go, jako $rodowiska udostgpniajacego formularze bazujace na schematach XML z
Centralnego Repozytorium Wzoréw Dokumentow Elektronicznych, ktére po wypetnieniu umozliwiaja
zapisanie pliku XML w zgodzie z obowigzujacym prawem;

17) wymagana jest dostgpno$s¢ do oferowanego edytora tekstu bezptatnych narzgdzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce prawa;

18) wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezplatnych narzedzi umozliwiajacych
wykorzystanie go, jako $srodowiska udostepniajgcego formularze pozwalajace zapisaé plik wynikowy
w zgodzie z Rozporzadzeniem o Aktach Normatywnych i Prawnych.

8. Arkusz kalkulacyjny musi umozliwiaé:

1) tworzenie raportow tabelarycznych;

2) tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych;

3) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu;

4) tworzenie raportow z zewnetrznych zrodel danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice);

5) obstuge kostek OLAP oraz tworzenie i edycje¢ kwerend bazodanowych i webowych. Narzedzia
wspomagajace analiz¢ statystyczng i finansowa, analize wariantowa i rozwigzywanie problemow
optymalizacyjnych;

6) tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiang wymiaréw oraz
wykresow bazujacych na danych z tabeli przestawnych;

7) wyszukiwanie i zamian¢ danych,;

8) wykonywanie analiz danych przy uzyciu formatowania warunkowego;

9) nazywanie komoérek arkusza i odwotywanie si¢ w formutach po takiej nazwie;

10) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci;

11) formatowanie czasu, daty i wartosci finansowych z polskim formatem;

12) zapis wielu arkuszy kalkulacyjnych w jednym pliku;

13) zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomocg oprogramowania
Microsoft Excel 2003, 2007, 2010 i 2013, z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen;

14) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
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1) przygotowywanie prezentacji multimedialnych;

2) prezentowanie przy uzyciu projektora multimedialnego;

3) drukowanie w formacie umozliwiajagcym robienie notatek;

4) zapisanie jako prezentacja tylko do odczytu;

5) nagrywanie narracji i dotaczanie jej do prezentacji;

6) opatrywanie slajdow notatkami dla prezentera;

7) umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych i wideo;

8) umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego;

9) ods$wiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrédlowym arkuszu
kalkulacyjnym;

10) mozliwo$¢ tworzenia animacji obiektéw i catych slajdow;

11) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera;

12) pelna zgodno$¢ z formatami plikow utworzonych za pomocg oprogramowania MS PowerPoint
2003, 2007, 2010 i 2013.

10. Narzgdzie do tworzenia 1 wypetiania formularzy elektronicznych musi umozliwiac:

1) przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznosci programowania;

2) umieszczenie w formularzu elektronicznym po6l tekstowych, wyboru, daty, list rozwijanych, tabel
zawierajacych powtarzajace si¢ zestawy pol do wypetnienia oraz przyciskow;

3) utworzenie w obrebie jednego formularza z jednym zestawem danych kilku widokéw z ré6znym
zestawem elementéw, dostepnych dla réznych uzytkownikoéw;

4) pobieranie danych do formularza elektronicznego z plikow XML lub z lokalnej bazy danych
wchodzacej w sktad pakietu narzgdzi biurowych;

5) mozliwos¢ pobierania danych z platformy do pracy grupowe;;

6) przestanie danych przy uzyciu ustugi Web (tzw. web service);

7) wypelnianie formularza elektronicznego i1 zapisywanie powstalego w ten sposdb dokumentu w pliku
w formacie XML;

8) podpis elektroniczny formularza elektronicznego i dokumentu powstalego z jego wypetnienia.

11. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

1) tworzenie i edycje drukowanych materialow informacyjnych;

2) tworzenie materiatow przy uzyciu dostepnych z narzedziem szablondéw: broszur, biuletynow,
katalogow;

3) edycje poszczegdlnych stron materiatow;

4) podziat tresci na kolumny;

5) umieszczanie elementow graficznych;

6) wykorzystanie mechanizmu korespondencji seryjnej;

7) ptynne przesuwanie elementow po catej stronie publikacji;

8) eksport publikacji do formatu PDF oraz TIFF;

9) wydruk publikacji;

10) mozliwo$¢ przygotowywania materiatow do wydruku w standardzie CMYK.

12. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiaé:

1) pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;

2) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy zablokowanych i
bezpiecznych nadawcow;

3) tworzenie katalogow, pozwalajacych katalogowaé poczte elektroniczng;

4) automatyczne grupowanie poczty o tym samym tytule;

5) tworzenie regul przenoszacych automatycznie nowa pocztg elektroniczng do okreslonych katalogow
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bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy;

6) oflagowanie poczty elektronicznej z okre$leniem terminu przypomnienia;

7) zarzadzanie kalendarzem;

8) udostgpnianie kalendarza innym uzytkownikom;

9) przegladanie kalendarza innych uzytkownikow;

10) zapraszanie uczestnikoOw na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach;

11) zarzadzanie lista zadan;

12) zlecanie zadan innym uzytkownikom;

13) zarzadzanie lista kontaktow;

14) udostgpnianie listy kontaktow innym uzytkownikom;

15) przegladanie listy kontaktéw innych uzytkownikow;

16) mozliwo$¢ przesylania kontaktoéw innym uzytkownikow;

17) umozliwia¢ integracj¢ z oprogramowaniem Skype For Business.

Wszystkie komponenty rozwigzania rOwnowaznego, muszg by¢ dostepne w polskiej wersji jezykowe;.

3) Urzadzenie wielofunkcyjne laser mono A4:

L.p. Wyszczegdlnienie parametrow

Urzadzenie wielofunkcyjne, laserowe, monochromatyczne, fabrycznie nowe

Funkcje: drukowanie, skanowanie, kopiowanie

Druk laserowy, monochromatyczny

Format papieru A4

Wydajnos¢ druku co najmniej 20 stron na minute

Rozdzielczo$¢ druku co najmniej 1200x600 dpi

Pamig¢ co najmniej 16 MB

Ztacze USB

OO N r|w N

Skanowanie w kolorze w rozdzielczo$ci co najmniej 600x600 dpi

[y
o

Toner startowy w zestawie

[EEN
=

Automatyczny druk dwustronny, wbudowany faks

[EN
N

Gwarancja co najmniej 24 miesigce

[E
w

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

4) Projektor multimedialny:

L.p. Wyszczegdlnienie parametréw

1.| Projektor krotkoogniskowy, fabrycznie nowy

2.| Rozdzielczo$¢ optyczna co najmniej 1024x768

3.| Jasno$¢ 2200 ANSI Lumenow

4.| Kontrast co najmniej 3000:1

5.| Zywotnos$¢ lampy co najmniej 4000 h, w trybie pracy normalne;

6.| Wbudowany glo$nik o mocy co najmniej 5 W

7.| Standardowy format obrazu: 4:3

8.| Pilot w zestawie

9.| Tryb matrycy LCD

10| Porty/ztacza/wejécia/wyjscia co najmniej: D-Sub, HDMI, stereo Jack
11| Uchwyt sufitowy

12| Gwarancja co najmniej 24 miesiace

13| Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego
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5) Ekran projekcyjny:

L.p. Wyszczegllnienie parametrow

Ekran fabrycznie nowy

Powierzchnia projekcyjna: matowa, biata

Szerokos¢ powierzchni projekcyjnej co najmniej 180 cm

Wysoko$¢ powierzchni projekcyjnej co najmniej 135 cm

Elektryczne rozwijanie

Mocowanie sufitowe

Gwarancja co najmniej 24 miesigce

O NIoO AW N

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

2. Minimalne wymogi techniczne dla sprzetu komputerowego, sprzetu do prezentacji
multimedialnej i oprogramowania na potrzeby Zespolu Szkél Zawodowych im. Elizy
Orzeszkowej w Sokélce (czes¢ Il zamowienia):

1) stacje robocze — 12 szt. (6 stacji A i 6 stacji B):

L.p. Wyszczegdlnienie parametrow

1. | Komputer osobisty fabrycznie nowy — 12 szt.

2. | 1.Procesor osiggajacy wynik w tescie PassMark CPU Mark minimum 12000 punktow — A
2.Procesor osiagajacy wynik w tescie PassMark CPU Mark minimum 5800 punktéw — B

3. | 1. Conajmniej 16 GB pamigci RAM — A
2. Co najmniej 8 GB pami¢ci RAM — B

4. 1. Dysk SATA o pojemnosci co najmniej 1 TB — A
2. Dysk HDD o pojemnosci co najmniej 1 TB — B

5. | Dysk twardy SSD o pojemnosci co najmniej 240 GB — A

6. | Naped optyczny: czytnik DVD — 12 szt.

7. 1. Karta grafiki niezintegrowana, co najmniej 4 GB RAM — A
2. Karta grafiki zintegrowana — B

8. | Klawiatura USB w uktadzie polski programisty

9. | Mysz optyczna USB z rolka (scroll), 3 przyciski, podktadka pod mysz

10. | Karta sieciowa pozwalajgca na transmisje danych z predkoscig maksymalng co najmniej 150 Mb/s —
12 szt.

11. | System operacyjny spelniajacy ponizsze parametry (poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji) -12 szt.:

1. Wymagane jest podanie (w kolumnie obok) producenta, petnej nazwy i wersji licencji systemu
operacyjnego,

2. System operacyjny klasy PC musi spelniaé ponizsze wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji.

3. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwo$cig wyboru
instalowanych poprawek.

4. Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryn¢ producenta
systemu.

5. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych oplat).

6. System musi umozliwia¢ prac¢ w domenie.

7. Wymagane jest aby dostarczona licencja systemu operacyjnego dopuszczata instalacj¢ systemu
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operacyjnego producenta, ktorego wsparcie dodatkowe wygasa nie wczesniej niz 1 stycznia 2025 r.
Wymagane jest dostarczenie plyt instalacyjnych do licencjonowanego systemu lub podanie
odnos$nikéw do strony producenta komputera w celu pobrania dedykowanych dla komputera obrazéw
.iso systemu.

8. Internetowa aktualizacja zapewniona w jezyku polskim.

9. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regulami IP v4 i v6.

10. Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe.

11. Wsparcie dla wigkszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play, Wi-Fi).

12. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zalezno$ci od sieci, do ktorej
podiaczony jest komputer.

13. Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna cze$¢ pulpitu stuzaca do uruchamiania aplikacji, ktore
uzytkownik moze dowolnie wymienia¢ i pobraé ze strony producenta.

14. Mozliwosé¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu.

15. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

16. Zintegrowany z systemem modul wyszukiwania informacji (plikdw roéznego typu) dostepny z
kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych.
17. Zintegrowane z systemem operacyjnym narz¢dzia zwalczajace ztos§liwe oprogramowanie;
aktualizacje dostgpne u producenta nieodptatnie bez ograniczen czasowych.

18. Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzgdzeniami
zewnetrznymi.

19. Wbudowany system pomocy w jezyku polskim.

20. Mozliwo$¢ przystosowania stanowiska dla osob niepelnosprawnych (np. stabo widzacych).

21. Zarzadzanie stacja robocza poprzez polityki rozumiane jako zestaw regut definiujacych Iub
ograniczajacych funkcjonalnos¢ systemu lub aplikacji.

22. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul
definiujacych ustawienia zarzadzanych w sposob centralny.

23. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

24. Wsparcie dla logowania przy pomocy smartcard.

25. Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji.

26. Posiadanie narzedzi stuzacych do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien polityk.

27. Wsparcie dla .NET Framework 1.1 i 2.0 i 3.0, 4.0, 5.0 — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych §rodowiskach.

28. Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.

29. Zdalna pomoc i wspoéldzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

30. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerows.

31. Rozwigzanie umozliwiajagce wdrozenie nowego obrazu poprzez zdalng instalacje.

32. Graficzne $rodowisko instalacji i konfiguracji.
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33. Transakcyjny system plikow pozwalajacy na stosowanie przydzialdéw (ang. quota) na dysku dla
uzytkownikdw oraz zapewniajacy wicksza niezawodnos$¢ i pozwalajacy tworzy¢ kopie zapasowe.

34. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

35. Oprogramowanie dla tworzenia kopii zapasowych (backup); automatyczne wykonywanie kopii
plikdow z mozliwoscig automatycznego przywrocenia wersji wezesniejszej.

36. Mozliwo$¢ przywracania plikow systemowych.

37. System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktoérych jest podlaczony, zapamictywanie ustawien i przypisywanie do kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostegpniania plikow itp.).

38. System musi posiada¢ mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).
39. Wymagany no$nik optyczny z systemem.

12. | Gwarancja co najmniej 24 miesigce

13. | Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

2) monitory — 12 szt. (6 monitorow A i 6 monitorow B):

L.p. Wyszczegdlnienie parametréw
1. | Monitor fabrycznie nowy — 12 szt.
2. | Monitor LED — 12 szt.
3. 1. Ekran o przekatnej 27”7 — A
2. Ekran o przekatnej 22” - B
4, 1. Rozdzielczo$¢ podstawowa 2560x1440 — A
2. Rozdzielczo$¢ podstawowa 1920x1080 — B
5. 1. Czas reakcji matrycy maksymalnie 5 ms — A
2. Czas reakcji matrycy maksymalnie 6 ms — B

6. | Jasno$¢ co najmniej 250 cd/m?

7. | 1. Ztacza: HDMI, D-Sub, USB — A
2. Ztacze DisplayPort, HDMI, USB — B

8. | Glosniki— A

9. | Kontrast co najmniej 1000:1 — 12 szt.

10. | Gwarancja co najmniej 24 miesigce

11. | Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

3) Pakiet oprogramowania biurowego:

L.p. Wyszczegdlnienie parametréw

1.| Pakiet Oprogramowania Biurowego Microsoft Office 2016 Standard (lub nowszy) w polskiej wersji
jezykowej lub réwnowazny w iloéci 6 licencji oprogramowania. Licencja — bez ograniczen czasowych.

2.| Warunki rOwnowaznosci:

Pakiet Oprogramowania Biurowego musi spetnia¢ nastgpujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Wymagania odno$nie interfejsu uzytkownika:

1) pelna polska wersja jezykowa interfejsu uzytkownika z mozliwos$cia przetaczania wersji jezykowej
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interfejsu na jezyk angielski;

2) prostota i intuicyjno$¢ obstugi, pozwalajagca na prace osobom nieposiadajagcym umiejetnosci
technicznych;

3) mozliwos¢ zintegrowania uwierzytelniania uzytkownikoéw z ustuga katalogowa Active Directory —
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie si¢;

4) mozliwos¢ zintegrowania z komunikatorem Skype for Business;

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentoéw elektronicznych w ustalonym
formacie, ktory spelnia nastepujace warunki:

1) posiada kompletny i publicznie dostepny opis formatu;

2) ma zdefiniowany uktad informacji zgodnie z Zalacznikiem Nr 2 Rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tj. Dz. U. z 2017 poz. 2247);

3) umozliwia wykorzystanie schematéw XML;

4) wspiera w swojej specyfikacji podpis elektroniczny;

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonow do potrzeb instytucji
oraz udostepnia¢ narzedzia umozliwiajace dystrybucje odpowiednich szablondéw do wlasciwych
odbiorcow.

4. W sktad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajagce automatyzacje
pracy i wymiang danych pomigdzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

1) edytor tekstow;

2) arkusz kalkulacyjny;

3) narzedzie do przygotowywania i prowadzenia prezentacji;

4) narzedzie do tworzenia i wypelniania formularzy elektronicznych;

5) narzedzie do tworzenia drukowanych materiatéw informacyjnych;

6) narzgdzie do zarzadzania informacja prywata (poczta elektroniczna, kalendarzem, kontaktami i
zadaniami);

7) narzgdzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR;

8) narzedzie do tworzenia publikacji i materiatow marketingowych.

7. Edytor tekstow musi umozliwiaé:

1) edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalno$cia stownika wyrazoéw
bliskoznacznych i autokorekty;

2) wstawianie oraz formatowanie tabel,;

3) wstawianie oraz formatowanie obiektow graficznych;

4) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne);

5) automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow;

6) automatyczne tworzenie spisow tresci;

7) formatowanie nagldéwkow i stopek stron;

8) sprawdzanie pisowni w jezyku polskim;

9) $ledzenie zmian wprowadzonych przez uzytkownikow;

10) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnoSci;

11) okreslenie uktadu strony (pionowa/pozioma);

12) wydruk dokumentow;
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13) wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna;

14) prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010 i 2013 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutow dokumentu;

15) zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji;

16) wymagana jest dostgpno$¢ do oferowanego edytora tekstu bezptatnych narz¢dzi umozliwiajacych
wykorzystanie go, jako $rodowiska udostgpniajacego formularze bazujace na schematach XML z
Centralnego Repozytorium Wzoréw Dokumentow Elektronicznych, ktore po wypehieniu umozliwiaja
zapisanie pliku XML w zgodzie z obowigzujacym prawem;

17) wymagana jest dostepno$¢ do oferowanego edytora tekstu bezplatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce prawa;

18) wymagana jest dostepno$¢ do oferowanego edytora tekstu bezplatnych narz¢dzi umozliwiajacych
wykorzystanie go, jako srodowiska udostepniajacego formularze pozwalajace zapisa¢ plik wynikowy
w zgodzie z Rozporzadzeniem o Aktach Normatywnych i Prawnych.

8. Arkusz kalkulacyjny musi umozliwiaé:

1) tworzenie raportow tabelarycznych;

2) tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych;

3) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuly
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu;

4) tworzenie raportow z zewngtrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice);

5) obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych i webowych. Narzedzia
wspomagajace analizg statystyczng i finansowa, analiz¢ wariantowa i rozwigzywanie problemow
optymalizacyjnych;

6) tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmian¢ wymiaréw oraz
wykresow bazujacych na danych z tabeli przestawnych;

7) wyszukiwanie i zamiane danych;

8) wykonywanie analiz danych przy uzyciu formatowania warunkowego;

9) nazywanie komoérek arkusza i odwotywanie si¢ w formutach po takiej nazwie;

10) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci;

11) formatowanie czasu, daty i wartosci finansowych z polskim formatem;

12) zapis wielu arkuszy kalkulacyjnych w jednym pliku;

13) zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomocg oprogramowania
Microsoft Excel 2003, 2007, 2010 i 2013, z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen;

14) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

1) przygotowywanie prezentacji multimedialnych;

2) prezentowanie przy uzyciu projektora multimedialnego;

3) drukowanie w formacie umozliwiajacym robienie notatek;

4) zapisanie jako prezentacja tylko do odczytu;

5) nagrywanie narracji i dofaczanie jej do prezentacji;

6) opatrywanie slajdéw notatkami dla prezentera;

7) umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran dzwieckowych i wideo;

8) umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego;

9) odswiezenie wykresu znajdujgcego si¢ w prezentacji po zmianie danych w zrédlowym arkuszu
kalkulacyjnym;

EUNdI=R o Rzeczpospolita % Uniz Europelska -
Program Regionalny - Polska Podlaskie Rozwoju Regionalnego



POWIAT SOKOLSKI

ul. Marsz. J. Pitsudskiego 8, 16-100 Sokétka

tel. 85 711 08 76, fax 85 711 20 08
starostwo@sokolka-powiat.pl, www.sokolka-powiat.pl

10) mozliwo$¢ tworzenia animacji obiektow i catych slajdow;

11) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sa slajdy i notatki prezentera;

12) pelna zgodnos¢ z formatami plikow utworzonych za pomoca oprogramowania MS PowerPoint
2003, 2007, 2010 i 2013.

10. Narzgdzie do tworzenia 1 wypetiania formularzy elektronicznych musi umozliwiaé:

1) przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznosci programowania;

2) umieszczenie w formularzu elektronicznym poél tekstowych, wyboru, daty, list rozwijanych, tabel
zawierajacych powtarzajace si¢ zestawy pol do wypetnienia oraz przyciskow;

3) utworzenie w obrebie jednego formularza z jednym zestawem danych kilku widokéw z réznym
zestawem elementow, dostgpnych dla réznych uzytkownikéw;

4) pobieranie danych do formularza elektronicznego z plikow XML lub z lokalnej bazy danych
wchodzacej w sktad pakietu narzgdzi biurowych;

5) mozliwos¢ pobierania danych z platformy do pracy grupowe;;

6) przestanie danych przy uzyciu ustugi Web (tzw. web service);

7) wypehnianie formularza elektronicznego i1 zapisywanie powstalego w ten sposdb dokumentu w pliku
w formacie XML;

8) podpis elektroniczny formularza elektronicznego i dokumentu powstalego z jego wypeknienia.

11. Narzedzie do tworzenia drukowanych materialéw informacyjnych musi umozliwiaé:

1) tworzenie i edycje drukowanych materialéw informacyjnych;

2) tworzenie materialtdow przy uzyciu dostgpnych z narzgdziem szablonéw: broszur, biuletynow,
katalogow;

3) edycje poszczegdlnych stron materiatow;

4) podziat tresci na kolumny;

5) umieszczanie elementow graficznych;

6) wykorzystanie mechanizmu korespondencji seryjnej;

7) ptynne przesuwanie elementow po catej stronie publikacji;

8) eksport publikacji do formatu PDF oraz TIFF;

9) wydruk publikaciji;

10) mozliwo$¢ przygotowywania materiatow do wydruku w standardzie CMYK.

12. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiaé:

1) pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;

2) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreSlanie listy zablokowanych i
bezpiecznych nadawcow;

3) tworzenie katalogow, pozwalajacych katalogowac poczte elektroniczng;

4) automatyczne grupowanie poczty o tym samym tytule;

5) tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych katalogow
bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy;

6) oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia;

7) zarzadzanie kalendarzem;

8) udostgpnianie kalendarza innym uzytkownikom;

9) przegladanie kalendarza innych uzytkownikow;

10) zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach;

11) zarzadzanie listg zadan;

12) zlecanie zadan innym uzytkownikom;

13) zarzadzanie lista kontaktow;
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14) udostegpnianie listy kontaktow innym uzytkownikom;

15) przegladanie listy kontaktéw innych uzytkownikow;

16) mozliwo$¢ przesytania kontaktow innym uzytkownikow;

17) umozliwia¢ integracj¢ z oprogramowaniem Skype For Business.

Wszystkie komponenty rozwigzania rOwnowaznego, muszg by¢ dostepne w polskiej wersji jezykowe;.

4) Urzadzenie wielofunkcyjne laser mono A3:

L.p. Wyszcezegdlnienie parametréw
1.| Urzadzenie wiclofunkcyjne, laserowe, monochromatyczne, fabrycznie nowe — 6 Szt.
2.| Funkcje: drukowanie, skanowanie, kopiowanie
3.| Format papieru: A3
4.| Druk laserowy, monochromatyczny
5.| Automatyczny druk dwustronny
6.| Ztacze Ethernet
7.| Ztacze USB
8.| Toner i bgben w zestawie
9.| Dokumentacja i oprogramowanie kompatybilne z systemem Windows 10 PRO na ptycie CD

[y
o

Przewod zasilajacy i przewdd USB w zestawie

[EEN
=

Gwarancja co najmniej 24 miesiace

[EY
N

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

5) Projektor multimedialny:

L.p. Wyszczegdlnienie parametréw
1.| Projektor krotkoogniskowy, fabrycznie nowy — 6 Szt.
2.| Rozdzielczo$¢ optyczna co najmniej 1024x768
3.| Jasno$¢ 2200 ANSI Lumenow
4.| Kontrast co najmniej 3000:1
5.| Zywotnos$¢ lampy co najmniej 4000 h, w trybie pracy normalne;
6.| Wbudowany glo$nik o mocy co najmniej 5 W
7.| Standardowy format obrazu: 4:3
8.| Pilot w zestawie
9.| Tryb matrycy LCD

[EY
o

Porty/ztgcza/wejscia/wyjécia co najmniej: D-Sub, HDMI, stereo Jack

[EEN
=

Uchwyt sufitowy

[y
N

Gwarancja co najmniej 24 miesigce

[y
w

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

6) Ekran projekcyjny:

L.p. Wyszczegdlnienie parametrow

Ekran fabrycznie nowy — 6 szt.

Powierzchnia projekcyjna: matowa, biata

Szeroko$¢ powierzchni projekcyjnej co najmniej 180 cm

Wysoko$¢ powierzchni projekcyjnej co najmniej 135 cm

Elektryczne rozwijanie

Mocowanie sufitowe

Gwarancja co najmniej 24 miesiace

O NoIg MW N

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego
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3. Minimalne wymogi techniczne dla Drukarki 3D ze skanerem 3D na potrzeby Zespolu
Szkot Zawodowych im. Elizy Orzeszkowej w Sokélce (czes¢ ITT zaméwienia):

1) Drukarka 3D ze skanerem 3D:

L.p. Wyszczegllnienie parametrow

Drukarka 3D ze skanerem 3D, fabrycznie nowa

Funkcja drukarki 3D

Funkcja Skanera 3D

Rodzaj materiatu ABS lub PLA

Technologia wydruku FFF lub FDM

Maksymalny rozmiar wydruku co najmniej 200 mm x 200 mm x 200 mm

Gwarancja co najmniej 24 miesigce

O N0~ w N

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

4. Minimalne wymogi techniczne dla sprzetu komputerowego i oprogramowania na
potrzeby Starostwa Powiatowego w Sokolce (czesé IV zamowienia):

1) stacje robocze:

Wyszczegdlnienie parametréw

Komputer osobisty fabrycznie nowy — 4 szt.

Procesor osiagajacy wynik w tescie PassMark CPU Mark minimum 5800 punktow

Co najmniej 8 GB pami¢ci RAM

Dysk HDD o pojemnosci co najmniej 1 TB

Naped optyczny: czytnik DVD

Karta grafiki zintegrowana

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z rolka (scroll), 3 przyciski, podktadka pod mysz

Karta sieciowa pozwalajaca na transmisje danych z predkoscia maksymalng co najmniej 150 Mb/s

Blo|o|No| o s w N eP

©

System operacyjny spelniajacy ponizsze parametry (poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji):

1. Wymagane jest podanie (w kolumnie obok) producenta, peinej nazwy i wersji licencji systemu
operacyjnego,

2. System operacyjny klasy PC musi spelnia¢ ponizsze wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji.

3. Mozliwoé¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek.

4. Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryng producenta
systemu.

5. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat).

6. System musi umozliwia¢ prace w domenie.

7. Wymagane jest aby dostarczona licencja systemu operacyjnego dopuszczata instalacje systemu
operacyjnego producenta, ktorego wsparcie dodatkowe wygasa nie wczesniej niz 1 stycznia 2025 r.
Wymagane jest dostarczenie ptyt instalacyjnych do licencjonowanego systemu lub podanie
odno$nikéw do strony producenta komputera w celu pobrania dedykowanych dla komputera obrazéow
.iso systemu.

8. Internetowa aktualizacja zapewniona w jezyku polskim.

9. Whbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych; zintegrowana z
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systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

10. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe.

11. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play, Wi-Fi).

12. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do ktorej
podiaczony jest komputer.

13. Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna cze¢$¢ pulpitu stuzaca do uruchamiania aplikacji, ktore
uzytkownik moze dowolnie wymieniaé i pobra¢ ze strony producenta.

14. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu.

15. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

16. Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu) dostepny z
kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych.
17. Zintegrowane z systemem operacyjnym narz¢dzia zwalczajace ztos§liwe oprogramowanie;
aktualizacje dostgpne u producenta nieodptatnie bez ograniczen czasowych.

18. Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewnetrznymi.

19. Wbudowany system pomocy w jezyku polskim.

20. Mozliwo$¢ przystosowania stanowiska dla osob niepelnosprawnych (np. stabo widzacych).

21. Zarzadzanie stacjg robocza poprzez polityki rozumiane jako zestaw regut definiujacych lub
ograniczajacych funkcjonalnos¢ systemu lub aplikacji.

22. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul
definiujacych ustawienia zarzadzanych w sposob centralny.

23. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

24. Wsparcie dla logowania przy pomocy smartcard.

25. Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji.

26. Posiadanie narzegdzi stuzacych do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien polityk.

27. Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0, 4.0, 5.0 — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach.

28. Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.

29. Zdalna pomoc i wspoéldzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

30. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢é ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa.

31. Rozwiazanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje.

32. Graficzne $rodowisko instalacji i konfiguracji.

33. Transakcyjny system plikow pozwalajacy na stosowanie przydzialdéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wieksza niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.

34. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

35. Oprogramowanie dla tworzenia kopii zapasowych (backup); automatyczne wykonywanie kopii
plikéw z mozliwos$cia automatycznego przywrocenia wersji wezesniejszej.
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36. Mozliwos¢ przywracania plikow systemowych.

37. System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktérych jest podtaczony, zapamigtywanie ustawien i przypisywanie do kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

38. System musi posiada¢ mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).
39. Wymagany no$nik optyczny z systemem.

11. | Gwarancja co najmniej 24 miesigce

12. | Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

2) monitory:

Wyszczegdlnienie parametréw

Monitor fabrycznie nowy — 4 szt.

Monitor LED

SIS

1. Ekran o przekatnej 22” — 3 szt.
2. Ekran kwadratowy, szara obudowa o przekatnej 22” — 1 szt.

Rozdzielczos¢ podstawowa 1920x1080

Czas reakcji matrycy maksymalnie 6 ms

Jasno$¢ co najmniej 250 cd/m?

Ztacze DisplayPort, HDMI, USB

Glosniki

O P N9~

Kontrast co najmniej 1000:1

10. | Gwarancja co najmniej 24 miesigce

11. | Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajgcego

3) tablet multimedialny:

L.p. Wyszczegdlnienie parametréow
1. | Tablet multimedialny fabrycznie nowy — 1 szt.
2. | Procesor 4-rdzeniowy, 1,3 GHz
3. | Conajmniej 1,5 GB pamigci RAM
4. | Co najmniej 8 GB pojemnosci dysku
5. | Przekatna ekranu: co najmniej 10”
6. | Rozdzielczos¢ ekranu: 1280x800
7. | Komunikacja: Wi-Fi, Bluetooth min. 4.0
8. | System operacyjny: Android wersja 5.1 lub pézniejsza
9. | Czytnik kart pamigci: microSD/SDHC/SDXC do 200GB
10. | Pojemnos¢ akumulatora: co najmniej 4000 mAh
11. | Gwarancja co najmniej 24 miesigce
12. | Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego
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4) laptopy:

Wyszczegllnienie parametrow

Laptopy fabrycznie nowe — 2 szt.

Przekatna ekranu: 15,6 ”

Rozdzielczos¢ ekranu: 1920x1080

Ekran dotykowy: nie

Ekran TFT z powtoka antyrefleksyjna

Procesor osiagajacy wynik w tescie PassMark CPU Mark minimum 4700 punktéw

Co najmniej 4 GB pami¢ci RAM

Dysk HDD o pojemnos$ci co najmniej 500 GB

Karta graficzna zintegrowana z procesorem

©

Karta sieciowa pozwalajgca na transmisje danych z predkosciag maksymalng co najmniej 150 Mb/s

Plelo o N o s w N EeB

=

Karta dzwigkowa zintegrowana z ptyta gtdéwna

[N
N

Touchpad + Mysz optyczna USB z rolka (scroll)

[y
w

Klawiatura w uktadzie polski programisty

[N
&

Porty 2 szt. USB 3.0, HDMI, torba na laptopa

[EY
o1

System operacyjny spetniajacy ponizsze parametry (poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji):

1. Wymagane jest podanie (w kolumnie obok) producenta, peinej nazwy i1 wersji licencji systemu
operacyjnego,

2. System operacyjny klasy PC musi spelnia¢ ponizsze wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji.

3. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia wyboru
instalowanych poprawek.

4. Mozliwo$¢ dokonywania uaktualnien sterownikoéw urzadzen przez Internet — witryng producenta
systemu.

5. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat).

6. System musi umozliwia¢ prace w domenie.

7. Wymagane jest aby dostarczona licencja systemu operacyjnego dopuszczata instalacje systemu
operacyjnego producenta, ktorego wsparcie dodatkowe wygasa nie wezesniej niz 1 stycznia 2025 r.
Wymagane jest dostarczenie plyt instalacyjnych do licencjonowanego systemu lub podanie
odnosénikéw do strony producenta komputera w celu pobrania dedykowanych dla komputera obrazow
.is0 systemu.

8. Internetowa aktualizacja zapewniona w jezyku polskim.

9. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

10. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe.

11. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play, Wi-Fi).

12. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do ktorej
podiaczony jest komputer.

13. Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czg$¢ pulpitu stuzaca do uruchamiania aplikacji, ktore
uzytkownik moze dowolnie wymienia¢ i pobraé ze strony producenta.

14. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu.

15. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
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zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

16. Zintegrowany z systemem modul wyszukiwania informacji (plikdw réznego typu) dostepny z
kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasoboéw lokalnych.
17. Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztoSliwe oprogramowanie;
aktualizacje dostgpne u producenta nieodptatnie bez ograniczen czasowych.

18. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

19. Wbudowany system pomocy w jezyku polskim.

20. Mozliwo$¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np. stabo widzacych).

21. Zarzadzanie stacja robocza poprzez polityki rozumiane jako zestaw regut definiujacych lub
ograniczajacych funkcjonalnos¢ systemu lub aplikacji.

22. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul
definiujacych ustawienia zarzadzanych w sposob centralny.

23. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

24. Wsparcie dla logowania przy pomocy smartcard.

25. Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji.

26. Posiadanie narzedzi stuzacych do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk.

27. Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0, 4.0, 5.0 — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach.

28. Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.

29. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

30. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa.

31. Rozwiazanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje.

32. Graficzne $rodowisko instalacji i konfiguracji.

33. Transakcyjny system plikow pozwalajacy na stosowanie przydziatdéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wieksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

34. Zarzadzanie kontami uzytkownikoéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

35. Oprogramowanie dla tworzenia kopii zapasowych (backup); automatyczne wykonywanie kopii
plikow z mozliwosciag automatycznego przywrocenia wersji wezesniejszej.

36. Mozliwo$¢ przywracania plikow systemowych.

37. System operacyjny musi posiadaé funkcjonalno$§¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktérych jest podtaczony, zapamigtywanie ustawien i przypisywanie do kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostegpniania plikow itp.).

38. System musi posiada¢ mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzgtu).
39. Wymagany nos$nik optyczny z systemem.

16. | Gwarancja co najmniej 24 miesigce

17. | Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego
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5) zasilacze UPS 400VA:

Wyszczegllnienie parametrow

Zasilacze fabrycznie nowe — 4 szt.

Moc: co najmniej 240 W

Moc pozorna: co najmniej 400 VA

Napiecie 230 V

Czas przetgczania: maksymalnie 6 ms

Sredni czas tadowania: maksymalne 16 h

Ilo$¢ gniazd standardowych: 6-10

Czas podtrzymania przy obcigzeniu 200 W: co najmniej 7,6 min

oo N s w NP

Gwarancja co najmniej 24 miesigce

[N
©

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

6) Pakiet oprogramowania biurowego:

L.p. Wyszczegdlnienie parametrow

1.| Pakiet Oprogramowania Biurowego Microsoft Office 2016 Standard (lub nowszy) w polskiej wersji
jezykowej lub rownowazny w ilo$ci 7 licencji oprogramowania. Licencja — bez ograniczen czasowych.

2.| Warunki rOwnowaznosci:

Pakiet Oprogramowania Biurowego musi speinia¢ nastgpujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Wymagania odnosnie interfejsu uzytkownika:

1) petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscia przetaczania wersji jezykowej
interfejsu na jezyk angielski;

2) prostota i intuicyjno$¢ obshugi, pozwalajaca na prace osobom nieposiadajacym umiejetnosci
technicznych;

3) mozliwosé¢ zintegrowania uwierzytelniania uzytkownikow z ustuga katalogowa Active Directory —
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sig;

4) mozliwos¢ zintegrowania z komunikatorem Skype for Business;

2. Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentow elektronicznych w ustalonym
formacie, ktory spetnia nastepujace warunki:

1) posiada kompletny i publicznie dostepny opis formatu;

2) ma zdefiniowany uktad informacji zgodnie z Zaltacznikiem Nr 2 Rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tj. Dz. U. z 2017 poz. 2247);

3) umozliwia wykorzystanie schematéw XML;

4) wspiera w swojej specyfikacji podpis elektroniczny;

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonow do potrzeb instytucji
oraz udostgpnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do wlasciwych
odbiorcow.

4. W sktad oprogramowania musza wchodzi¢ narzgdzia programistyczne umozliwiajace automatyzacje
pracy i wymiane¢ danych pomigdzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
5. Do aplikacji musi by¢ dostgpna pelna dokumentacja w jezyku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

1) edytor tekstow;
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2) arkusz kalkulacyjny;

3) narzedzie do przygotowywania i prowadzenia prezentacji,

4) narzedzie do tworzenia i wypelniania formularzy elektronicznych;

5) narzgdzie do tworzenia drukowanych materiatéw informacyjnych;

6) narzedzie do zarzadzania informacja prywata (poczta elektroniczng, kalendarzem, kontaktami i
zadaniami);

7) narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR;

8) narzgdzie do tworzenia publikacji i materiatdow marketingowych.

7. Edytor tekstow musi umozliwiac:

1) edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia slownika wyrazow
bliskoznacznych i autokorekty;

2) wstawianie oraz formatowanie tabel;

3) wstawianie oraz formatowanie obiektow graficznych;

4) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne);

5) automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i rysunkow;

6) automatyczne tworzenie spisow tresci;

7) formatowanie naglowkow i stopek stron;

8) sprawdzanie pisowni w jezyku polskim;

9) $ledzenie zmian wprowadzonych przez uzytkownikoéw;

10) nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci;

11) okreslenie uktadu strony (pionowa/pozioma);

12) wydruk dokumentow;

13) wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzgdzia do zarzadzania informacja prywatna;

14) prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010 i 2013 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutow dokumentu;

15) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji;

16) wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzgdzi umozliwiajacych
wykorzystanie go, jako $Srodowiska udostepniajacego formularze bazujace na schematach XML z
Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych, ktoére po wypetnieniu umozliwiaja
zapisanie pliku XML w zgodzie z obowigzujacym prawem;

17) wymagana jest dostepno$¢ do oferowanego edytora tekstu bezplatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce prawa;

18) wymagana jest dostgpno$é do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajacych
wykorzystanie go, jako $rodowiska udostepniajgcego formularze pozwalajace zapisaé plik wynikowy
w zgodzie z Rozporzadzeniem o Aktach Normatywnych i Prawnych.

8. Arkusz kalkulacyjny musi umozliwiac:

1) tworzenie raportow tabelarycznych;

2) tworzenie wykreséw liniowych (wraz linig trendu), supkowych, kotowych;

3) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu;

4) tworzenie raportow z zewnegtrznych zrodel danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice);

5) obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia

wspomagajace analiz¢ statystyczna i finansowa, analiz¢ wariantowa 1 rozwigzywanie problemow
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optymalizacyjnych;

6) tworzenie raportéw tabeli przestawnych umozliwiajagcych dynamiczng zmiane wymiardw oraz
wykreséw bazujacych na danych z tabeli przestawnych;

7) wyszukiwanie i zamiang danych;

8) wykonywanie analiz danych przy uzyciu formatowania warunkowego;

9) nazywanie komoérek arkusza i odwotywanie si¢ w formutach po takiej nazwie;

10) nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci;

11) formatowanie czasu, daty i warto$ci finansowych z polskim formatem;

12) zapis wielu arkuszy kalkulacyjnych w jednym pliku;

13) zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomoca oprogramowania
Microsoft Excel 2003, 2007, 2010 i 2013, z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen;

14) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

1) przygotowywanie prezentacji multimedialnych;

2) prezentowanie przy uzyciu projektora multimedialnego;

3) drukowanie w formacie umozliwiajacym robienie notatek;

4) zapisanie jako prezentacja tylko do odczytu;

5) nagrywanie narracji i dotgczanie jej do prezentacji,

6) opatrywanie slajdéw notatkami dla prezentera;

7) umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych i wideo;

8) umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego;

9) odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrédlowym arkuszu
kalkulacyjnym;

10) mozliwo$¢ tworzenia animacji obiektow i catych slajdow;

11) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera;

12) petna zgodnos$¢ z formatami plikdw utworzonych za pomocg oprogramowania MS PowerPoint
2003, 2007, 2010 i 2013.

10. Narzedzie do tworzenia i wypelniania formularzy elektronicznych musi umozliwiaé:

1) przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
konieczno$ci programowania;

2) umieszczenie w formularzu elektronicznym poél tekstowych, wyboru, daty, list rozwijanych, tabel
zawierajacych powtarzajace si¢ zestawy pol do wypelnienia oraz przyciskow;

3) utworzenie w obregbie jednego formularza z jednym zestawem danych kilku widokéw z réznym
zestawem elementow, dostgpnych dla réznych uzytkownikow;

4) pobieranie danych do formularza elektronicznego z plikow XML lub z lokalnej bazy danych
wchodzacej w sktad pakietu narze¢dzi biurowych;

5) mozliwos¢ pobierania danych z platformy do pracy grupowej;

6) przestanie danych przy uzyciu ustugi Web (tzw. web service);

7) wypehianie formularza elektronicznego i1 zapisywanie powstalego w ten sposéb dokumentu w pliku
w formacie XML,

8) podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego wypetnienia.

11. Narzedzie do tworzenia drukowanych materialéw informacyjnych musi umozliwiac:

1) tworzenie i edycje drukowanych materiatéw informacyjnych;

2) tworzenie materiatow przy uzyciu dostgpnych z narzedziem szablondéw: broszur, biuletynow,
katalogéw;

3) edycje poszczegdlnych stron materiatow;

4) podziat tresci na kolumny;
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5) umieszczanie elementow graficznych;

6) wykorzystanie mechanizmu korespondencji seryjnej;

7) plynne przesuwanie elementdéw po calej stronie publikacji;

8) eksport publikacji do formatu PDF oraz TIFF;

9) wydruk publikacii;

10) mozliwo$¢ przygotowywania materiatow do wydruku w standardzie CMYK.

12. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiaé:

1) pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;

2) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow;

3) tworzenie katalogow, pozwalajacych katalogowaé poczte elektroniczna;

4) automatyczne grupowanie poczty o tym samym tytule;

5) tworzenie regul przenoszacych automatycznie nowa pocztg elektroniczng do okreslonych katalogow
bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy;

6) oflagowanie poczty elektronicznej z okre$leniem terminu przypomnienia;

7) zarzadzanie kalendarzem,;

8) udostgpnianie kalendarza innym uzytkownikom;

9) przegladanie kalendarza innych uzytkownikow;

10) zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach;

11) zarzadzanie listg zadan;

12) zlecanie zadan innym uzytkownikom;

13) zarzadzanie lista kontaktow;

14) udostepnianie listy kontaktow innym uzytkownikom;

15) przegladanie listy kontaktow innych uzytkownikow;

16) mozliwo$¢ przesytania kontaktéw innym uzytkownikow;

17) umozliwia¢ integracj¢ z oprogramowaniem Skype For Business.

Wszystkie komponenty rozwigzania rownowaznego, musza by¢ dostepne w polskiej wersji jezykowe;.

7) Dyski RDX:
L.p. Wyszczegdlnienie parametrow
1. | Dyski RDX fabrycznie nowe — 5 szt.
2. | Pojemnos¢: 1 TB
3. | Maksymalna szybkos$¢ przesytania danych: 5 Gb/s
4. | Typ dysku: RDX
5. | Interfejs: USB 3.0
6. | Gwarancja co najmniej 24 miesigce
7. | Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego
8) Naped RDX:
L.p. Wyszczegdlnienie parametréow
1. | Naped RDX fabrycznie nowy
2. | Kompatybilnos¢ z catridgami o pojemnosci 1 TB
3. | Maksymalna szybko$¢ przesytania danych: 5 Gb/s
4. | Typ napedu: RDX
5. | Interfejs: USB 3.0
6. | Dolaczone oprogramowanie
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7. | Gwarancja co najmniej 24 miesigce

8. | Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

9) Router:

Wyszczegllnienie parametrow

Router WIFI fabrycznie nowy

Obstuga standardow 802.11b/g oraz 802.11n

Router dwuzakresowy: 2,4 GHz i 5GHz

Whbudowane min. 2 anteny

Interfejs: USB 3.0

Mozliwos¢ jednoczesnej transmisji w obu pasmach

Szyfrowanie WPA2 AES

Gniazda: 1XWAN Gigabit, 4XLAN

Gwarancja co najmniej 24 miesigce

Blo|o| N oo s w NPT

©

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajgcego

5. Minimalne wymogi techniczne dla pakietéw oprogramowania antywirusowego na
potrzeby Starostwa Powiatowego w Sokolce (czesé¢ V zamowienia):

Wyszczegdlnienie parametrow

Liczba obstugiwanych stanowisk: 170, w tym maksymalnie 51 serwerow.

Rodzaj licencji: kontynuacja, zgodnie z ponizsza specyfikacja.

Okres trwania licencji: 3 lata (od 1 stycznia 2020 r.).

M wineT

Ochrona stacji roboczych — Windows:

1) Pelne wsparcie dla systemu Windows Vista/Windows 7/Windows 8/Windows 8.1/Windows 10

2) Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3) Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.

4) Instalator musi umozliwia¢ wybor wersji jezykowej programu, przed rozpoczeciem procesu
instalacji.

5) Pomoc w programie (help) i dokumentacja do programu dostgpna w jezyku polskim oraz
angielskim.

6) Skuteczno$¢ programu potwierdzona nagrodami VB100 i AV-comparatives.

5. | Ochrona antywirusowa i antyspyware:

1) Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2) Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

3) Whbudowana technologia do ochrony przed rootkitami.

4) Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

5) Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

6) Mozliwo$¢ skanowania catego dysku, wybranych katalogow, pojedynczych plikow ,,na zadanie”
lub wedtug harmonogramu.

7) System ma posiada¢ mozliwo$¢ definiowania zadah w harmonogramie, w taki sposob, aby
zadanie przed wykonaniem sprawdzalo czy komputer pracuje na zasilaniu bateryjnym, jesli tak —
nie wykonywato danego zadania.

8) Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu (w tym: co
godzing, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos$¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).
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9) Skanowanie ,,na zadanie” pojedynczych plikow lub katalogow przy pomocy skrétu w menu
kontekstowym.

10) Mozliwo$¢ okres$lania priorytetu wykorzystania procesora (CPU) podczas skanowania ,,na
zadanie” 1 wedtug harmonogramu.

11) Mozliwos¢ skanowania dyskow sieciowych i dyskow przenos$nych.

12) Skanowanie plikéw spakowanych i skompresowanych.

13) Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow, katalogow lub
plikow o okreslonych rozszerzeniach.

14) Administrator ma mozliwo$¢ dodania wykluczenia dla zagrozenia po nazwie, sumie kontrolnej
(SHAZ1) oraz lokalizacji pliku.

15) Mozliwo$¢ automatycznego wytaczenia komputera po zakonczonym skanowaniu.

16) Brak koniecznoéci ponownego uruchomienia (restartu) komputera po instalacji programu.

17) Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wyltaczenia ochrony na czas co najmniej 10
minut lub do ponownego uruchomienia komputera.

18) W momencie tymczasowego wylgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacja w interfejsie
aplikacji.

19) Ponowne wigczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego
uruchomienia komputera.

20) Mozliwo$¢ przeniesienia zainfekowanych plikow i zatacznikow poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej.

21) Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail i Windows
Live Mail.

22) Skanowanie 1 oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows
Live Mail.

23) Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do Kklienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

24) Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
konieczno$ci zmian w konfiguracji.

25) Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

26) Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie.

27) Blokowanie mozliwosci przegladania wybranych stron internetowych. Program musi umozliwi¢
blokowanie danej strony internetowej po podaniu przynajmniej calego adresu URL strony lub
czescei adresu URL.

28) Mozliwo$¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron,
ustalonej przez administratora.

29) Automatyczna integracja z dowolng przegladarkg internetowa bez koniecznosci zmian w
konfiguracji.

30) Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokolow
HTTPS, POP3S, IMAPS.

31) Program ma zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez potrzeby konfiguracji
zewngtrznych aplikacji, takich jak: przegladarki internetowe oraz programy pocztowe.

32) Mozliwo$¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika, w celu analizy przez laboratorium producenta.
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33) Administrator ma mie¢ mozliwo$¢ zdefiniowania portdéw TCP, na ktorych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

34) Program musi posiada¢ funkcjonalno$¢, ktora na biezaco bedzie odpytywac serwery producenta o
znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

35) Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania oraz
przez moduty ochrony w czasie rzeczywistym.

36) Uzytkownik musi posiada¢ mozliwo$¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

37) W przypadku, gdy stacja robocza nie bedzie posiadata dostgpu do sieci Internet, ma odbywac si¢
skanowanie wszystkich procesow, rowniez tych, ktore wezesniej zostaty uznane za bezpieczne.

38) Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwo§¢ wyboru z jaka heurystyka ma odbywac si¢ skanowanie — z
uzyciem jednej lub obu metod jednoczesnie.

39) Mozliwo$¢ automatycznego wysylania nowych do laboratoriow producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia
rozszerzen dla plikow, ktore nie beda wysytane automatycznie.

40) Do wystania probki zagrozenia do laboratorium producenta, aplikacja nie moze wykorzystywac
klienta pocztowego zainstalowanego na komputerze uzytkownika.

41) Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen
Maja by¢ w pelni anonimowe.

42) Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

43) Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby kazdy uzytkownik
przy probie dostgpu do konfiguracji, byt proszony o jego podanie.

44) Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy probie deinstalacji program
musi pytac o hasto.

45) Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

46) Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku aktualizacji — poinformowa¢ o tym uzytkownika i wyswietlenia listy
niezainstalowanych aktualizacji.

47) Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktorych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwo$¢ dezaktywacji
tego mechanizmu.

48) Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub
pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowaé
dysk w poszukiwaniu zagrozen.

49) System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, ma umozliwiaé petna
aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

50) System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowaé w
trybie graficznym.

51) Program ma umozliwia¢ administratorowi blokowanie zewng¢trznych noénikow danych na stacji
w tym przynajmniej: Pamigci masowych, optycznych pamigci masowych, pamigci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przeno$nych.

52) Funkcja blokowania no$nikéw wymiennych, badz grup urzadzen, ma umozliwiaé¢ uzytkownikowi

tworzenie regut dla podtaczanych urzadzen, minimum w oparciu o typ, numer seryjny, dostawce
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oraz model urzadzenia.

53) Program musi mie¢ mozliwo$¢ utworzenia reguty na podstawie podlgczonego urzgdzenia. Dana
funkcjonalno$¢ musi pozwala¢ na automatyczne wypelnienie typu, numeru seryjnego, dostawcy
oraz modelu urzadzenia.

54) Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych urzadzen, w tym
co najmniej: dostgp w trybie do odczytu, peten dostep, ostrzezenie, brak dostgpu do podtaczanego
urzadzenia.

55) Program ma posiada¢ funkcjonalno$¢, umozliwiajaca zastosowanie regut dla podigczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

56) W momencie podlaczenia zewnetrznego no$nika, aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie calej zawartoSci
podiaczanego nosnika.

57) Administrator ma posiada¢ mozliwo$¢ takiej konfiguracji programu, aby skanowanie calego
nosnika odbywato si¢ automatycznie lub za potwierdzeniem przez uzytkownika.

58) Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

59) Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow: tryb automatyczny z
regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscia
wykorzystania regut utworzonych przez uzytkownika, tryb interaktywny, w ktoérym to program
pyta uzytkownika o akcj¢ w przypadku wykrycia aktywnosci w systemie, tryb oparty na regutach,
gdzie zastosowanie maja jedynie reguly utworzone przez uzytkownika, tryb uczenia si¢, w
ktérym program uczy si¢ aktywnos$ci systemu i uzytkownika oraz tworzy odpowiednie regulty w
czasie okre§lonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczy¢ sie w tryb pracy oparty na regutach, tryb inteligentny, w ktorym program bedzie
powiadamiat wylgcznie o szczegdlnie podejrzanych zdarzeniach.

60) Tworzenie regut dla modutu HIPS musi odbywa¢ si¢ co najmniej w oparciu o: aplikacje
zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

61) Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$é wybrania
jednej z trzech akcji: pytaj, blokuj, zezwol.

62) Oprogramowanie musi posiada¢ zaawansowany skaner pamigci.

63) Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAV A, przegladarkach internetowych.

64) Program ma by¢ wyposazony we wbudowang funkcje, ktora wygeneruje pelny raport na temat
stacji, na ktorej zostal zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesow i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

65) Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania wynikow pod
katem tego, ktore z nich sg podejrzane dla programu i moga stanowi¢ zagrozenie bezpieczenstwa.

66) Program ma posiada¢ funkcje, ktora aktywnie monitoruje wszystkie pliki programu, jego procesy,
ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

67) Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

68) Mozliwo$¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane
przynajmniej z jedna z opcji: co godzing, po zalogowaniu, po uruchomieniu komputera.

69) Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie ktorego program
zglosi posiadanie nieaktualnego silnika detekcji.

70) Program musi posiada¢ funkcjonalnos$¢ tworzenia lokalnego repozytorium aktualizacji modutow.

71) Program musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji
modutdéw za pomoca wbudowanego w program serwera HTTP.

72) Program musi by¢ wyposazony w funkcjonalnos$¢, umozliwiajgca tworzenie kopii wezesniejszych

aktualizacji modutéw w celu ich pdZniejszego przywrocenia (rollback).
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73) Program wyposazony tylko w jeden proces uruchamiany w pamieci, z ktorego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

74) Aplikacja musi posiada¢ funkcjonalno$é, ktéra automatycznie wykrywa aplikacje pracujace w
trybie petnoekranowym.

75) W momencie wykrycia trybu pelnoekranowego, aplikacja ma wstrzymaé wySwietlanie
wszystkich powiadomien zwigzanych ze swoja pracg oraz wstrzymaé zadania znajdujace si¢ w
harmonogramie zadan aplikacji.

76) Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim czasie wlaczone majg zostaé
powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

77) Program ma by¢ wyposazony w dziennik zdarzef, rejestrujgcy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron internetowych i kontroli
dostepu do urzadzen, skanowania oraz zdarzen.

78) Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora,
autoryzowanego przez producenta programu.

79) Program musi posiada¢ mozliwo$¢ utworzenia dziennika diagnostycznego z poziomu interfejsu
aplikacji.

80) Program musi posiada¢ mozliwo$¢ aktywacji przy uzyciu co najmniej jednej z trzech metod:
poprzez podanie poswiadczen administratora licencji, klucza licencyjnego lub aktywacji
programu w trybie offline.

81) Mozliwo$¢ podejrzenia informacji o licencji, ktora znajduje si¢ w programie.

82) W trakcie instalacji program ma umozliwia¢ wybor komponentéw, ktore maja by¢ instalowane.
Instalator ma zezwala¢ na wybor co najmniej nastepujacych moduldw do instalacji: kontrola
dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona protokotdéw, kontrola dostepu do
stron internetowych, RMM.

83) W programie musi istnie¢ mozliwo$¢ tymczasowego wstrzymania dziatania polityk, wystanych z
poziomu serwera zdalnej administracji.

84) Wstrzymanie polityk ma umozliwi¢ lokalng zmiang ustawien programu na stacji koncowe;j.

85) Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreSlony czas, po ktorym
automatycznie zostang przywrocone dotychczasowe ustawienia.

86) Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzin¢ lub 4
godziny.

87) Aktywacja funkcji wstrzymania polityki musi obstugiwa¢ uwierzytelnienie za pomocg hasta lub
konta uzytkownika.

88) Program musi posiada¢ opcje automatycznego skanowania komputera po wylaczeniu
wstrzymania polityki.

89) Mozliwo$¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza polecen.
Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub za pomocg hasta do
ustawien zaawansowanych.

90) Program musi posiada¢ mozliwos¢ definiowana stanow aplikacji, jakie beda wys$wietlane
uzytkownikowi, co najmniej: ostrzezen o wylaczonych mechanizmach ochrony czy stanie
licencji.

91) Administrator musi mie¢ mozliwo$¢ dodania wiasnego komunikatu do stopki powiadomien, jakie
beda wyswietlane uzytkownikowi na pulpicie.

92) Program musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozef, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

93) Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

94) Aplikacja musi posiada¢ dedykowany modut, zapewniajacy ochrong przed oprogramowaniem
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wymuszajacym okup.

95) Administrator ma mozliwo$¢ dodania wykluczenia dla procesu, wskazujac plik wykonywalny.

96) Program musi posiada¢ mozliwo$¢ przeskanowania pojedynczego pliku, poprzez opcj¢
»przeciagnij i upus¢”.

97) Administrator musi posiadaé mozliwo$¢ okreslenia typu podejrzanych plikow, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

98) Administrator musi posiada¢ mozliwo$¢ wylaczenia z przesytania do analizy producenta
okreslonych plikow i folderow.

99) Program ma posiada¢ funkcjonalno$¢ umozliwiajagca zastosowanie regut dla podiaczanych
urzadzen w zaleznosci od zdefiniowanego przedzialu czasowego.

100)  Administrator musi posiadaé mozliwos$¢ zastosowania regut dla kontroli dostepu do stron w
zalezno$ci od zdefiniowanego przedziatu czasowego.

101)  Whbudowany system IDS z detekcja prob atakoéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wiruséw sieciowych.

102)  Program musi umozliwia¢ ochrone przed dotaczeniem komputera do sieci botnet.

103)  Program ma posiada¢ pelne wsparcie zardwno dla protokotu IPv4 jak i dla standardu IPv6.

6. | Ochrona przed spamem:

1) Ochrona antyspamowa dla programow pocztowych MS Outlook, Outlook Express, Windows
Mail oraz Windows Live Mail.

2) Program ma umozliwia¢ wylaczenie skanowania baz programu pocztowego po zmianie
zawartos$ci skrzynki odbiorczej.

3) Automatyczne wpisanie do biatej listy wszystkich kontaktow z ksiazki adresowej programu
pocztowego.

4) Mozliwo$¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang lub niepozgdang
bezposrednio z klienta pocztowego.

5) Mozliwos¢ recznego dodania nadawcy wiadomosci do biatej lub czarnej listy bezposrednio z
klienta pocztowego.

6) Mozliwos¢ definiowania folderu, gdzie program pocztowy bedzie umieszczaé spam.

7) Mozliwos¢ zdefiniowania dowolnego tekstu, dodawanego do tematu wiadomosci
zakwalifikowanej jako spam.

8) Program ma domyslnie wspotpracowaé¢ z folderem ,,Wiadomosci-$mieci”, dostgpnym w
programie Microsoft Outlook.

9) Program ma umozliwia¢ funkcjonalnos¢, ktora po zmianie klasyfikacji wiadomosci typu
spam na pozadang, oznaczy ja jako ,,nieprzeczytana”

10) Program ma umozliwia¢ funkcjonalnosé, ktéra po zmianie klasyfikacji wiadomosci
pozadanej na spam oznaczy jg jako ,,przeczytana”.

11) Program musi posiada¢ funkcjonalno$¢ wytgczenia modutu antyspamowego na okreslony
czas lub do czasu ponownego uruchomienia komputera.

7. | Zapora osobista (personal firewall):

1) Zapora osobista ma pracowa¢ w jednym z czterech trybow:
* tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na
polaczenia wychodzace,
* tryb interaktywny — program pyta si¢ o kazde nowo nawigzywane potaczenie,
* tryb oparty na regulach — program blokuje caly ruch przychodzacy i wychodzacy,
zezwalajac tylko na polaczenia skonfigurowane przez administratora,
* tryb uczenia si¢ — program automatycznie tworzy nowe reguly zezwalajace na polaczenia
przychodzace i wychodzace. Administrator musi posiada¢ mozliwo$¢ konfigurowania czasu
dziatania trybu.

2) Program musi oceniaé¢ reguly zapory systemu Windows.

EUNdI=R o Rzeczpospolita % Uniz Europelska -
Program Regionalny - Polska Podlaskie Rozwoju Regionalnego



POWIAT SOKOLSKI

ul. Marsz. J. Pitsudskiego 8, 16-100 Sokétka

tel. 85 711 08 76, fax 85 711 20 08
starostwo@sokolka-powiat.pl, www.sokolka-powiat.pl

3) Mozliwos¢ tworzenia list sieci zaufanych.

4) Mozliwoé¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wylaczenie.

5) Mozliwos¢ okre$lenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portow,
protokotu, aplikacji, ustugi i adresu lub zakresu adresow komputera lokalnego lub/i
zdalnego.

6) Mozliwos¢ wyboru jednej z trzech akcji w trakcie tworzenia regul w trybie interaktywnym:
zezwol, zablokuj 1 pytaj.

7) Mozliwos¢ powiadomienia uzytkownika o nawigzaniu okreSlonych potaczen oraz
odnotowanie faktu nawigzania danego potaczenia w dzienniku zdarzen aplikacji.

8) Mozliwos$¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci, w ktorej
pracuje komputer, w tym minimum dla strefy zaufanej i sieci Internet.

9) Wykrywanie modyfikacji w aplikacjach, korzystajacych z sieci i powiadamianie o tym
zdarzeniu.

10) Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

11) Administrator ma mozliwos$¢ sprecyzowania, ktory profil zapory ma zosta¢ zaaplikowany po
wykryciu danej sieci.

12) Profile maja mozliwo$¢ automatycznego przelaczania, bez ingerencji uzytkownika lub
administratora.

13) Autoryzacja stref ma si¢ odbywa¢ min. w oparciu o: zaaplikowany profil potaczenia, adres
serwera DNS, sufiks domeny, adres domyslnej bramy, adres serwera WINS, adres serwera
DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej lub jego
brak, konkretny interfejs sieciowy w systemie.

14) Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwo$¢ definiowania
adresow IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz
adresu IP serwera WINS, zaréwno z wykorzystaniem adresow IPv4 jak i IPv6.

15) Opcje zwiazane z autoryzacja stref majg posiada¢ mozliwo$¢ taczenia (np. lokalnego adresu
IP z adresem serwera DNS) w dowolnej kombinacji, celem zwigkszenia doktadnosci
identyfikacji danej sieci.

16) Program musi posiada¢ kreator, ktory umozliwia rozwigzywanie problemow z potaczeniem.
Musi pozwala¢ na rozwiazanie problemoéw: ¢ z aplikacja lokalng, ktéra administrator
wskazuje z listy, ¢z potaczeniem z urzadzeniem zdalnym, na podstawie jego adresu IP.

Kontrola dostgpu do stron internetowych:

1) Aplikacja musi by¢ wyposazona w zintegrowany modul kontroli dostepu do stron
internetowych.

2) Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwo$¢ utworzenia regut
w oparciu o uzytkownika lub grupe uzytkownikéw systemu Windows lub Active Directory.

3) Aplikacja musi posiada¢ mozliwo$¢ filtrowania adresow URL w oparciu o co najmniej 140
kategorii i podkategorii.

4) Podstawowe kategorie, w jakie aplikacja musi by¢ wyposazona to: materiaty dla dorostych,
ustugi biznesowe, komunikacja i sieci spolecznosciowe, dziatalno$¢ przestepcza, oswiata,
rozrywka, gry, zdrowie, informatyka, styl zycia, aktualno$ci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udostepnianie
plikow, zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy,
nieruchomosci, finanse i pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz
elementy niezaliczone do zadnej kategorii.

5) Modut musi posiada¢ mozliwos¢ grupowania kategorii oraz adresow stron internetowych.

6) Lista adresow URL znajdujacych sie w poszczegdlnych kategoriach, musi by¢
automatycznie aktualizowana przez producenta.

7) Administrator musi posiada¢ mozliwo$¢ wytaczenia integracji modutu kontroli dostepu do
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stron internetowych.

8) Aplikacja musi posiada¢ mozliwo$é okreslenia przynajmniej jednej z akcji dla reguty
kontroli dostepu do stron internetowych: zezwol, ostrzez, blokuj.

9) Program musi posiada¢ takze mozliwo$¢ dodania komunikatu i grafiki w przypadku
zablokowania, okre§lonej w regutach, strony internetowe;.

Ochrona urzadzen mobilnych opartych o system Android:
1) Wspierany system co najmniej Android 5.0.
2) Rozdzielczo$¢ wyswietlacza urzadzenia 480x800px lub wyzsza.
3) Procesor: ARM z obstugag ARMv7 lub x86 Intel Atom.
4) Ochrona antywirusowa:
a) Ochrona plikow w czasie rzeczywistym.
b) Ochrona przed atakami typu ,,phishing”.
c) Skanowanie wszystkich typow plikow, zarbwno w pamieci wewnetrznej, jak i na karcie
SD, bez wzgledu na ich rozszerzenie.
d) Aplikacja musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
e) Ochrona proaktywna wykrywajaca nieznane zagrozenia.
f) W przypadku wykrycia zagrozenia uzytkownik ma otrzyma¢ odpowiednie
powiadomienie.
g) Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania
urzadzenia.
h) Aplikacja musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest
w trybie bezczynnosci (w pelni natadowane i podtaczone do tadowarki).
5) Skanowanie na zgdanie:
a) Aplikacja ma mie¢ mozliwo$¢ skanowania zainstalowanych aplikacji.
b) Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.
¢) Uzytkownik ma mie¢ mozliwo$¢ wyboru akcji jaka ma by¢ podjeta w przypadku
wykrycia zagrozenia, co najmniej: poddania kwarantannie, usunigcia oraz zignorowania.
d) Uzytkownik ma mie¢ mozliwo$¢ wymuszenia przeskanowania catego urzgdzenia.
6) Ochrona przed kradzieza:
a) Administrator ma mie¢ mozliwo$¢ skonfigurowania zaufanej karty SIM.
b) Dodanie zaufanej karty SIM ma si¢ odby¢ w oparciu o karte wprowadzong w danym
urzadzeniu lub w oparciu o wprowadzony recznie numer IMSI karty SIM.
€) W przypadku kradziezy urzadzenia, Administrator ma mie¢ mozliwo$¢ wystania na
urzadzenie komendy z konsoli centralnego zarzadzania, ktora umozliwi:
e usuni¢cie zawartosci urzadzenia,
e przywrdcenie urzadzenie do ustawien fabrycznych,
e zablokowania urzadzenia,
e uruchomienie sygnatu dzwigkowego,
o lokalizacje GPS.
7) Polityka ustawien:
a) Administrator musi mie¢ wglad w podstawowe ustawienia urzadzenia, w tym co

najmniej:
e  potaczenie Wi-Fi,
e GPS,

e ustugi lokalizacyjne,
e  pamigc,

e  roaming danych,

e  roaming potaczen,

e  nieznane zrodla,
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e tryb debugowania,
e  komunikacja NFC,
e szyfrowanie pamig¢ci masowej,
e urzadzenie zrootowane.
8) Kontrola aplikaciji:
a) Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.
b) Administrator musi mie¢ mozliwos¢ blokowania zdefiniowanych aplikacji i poprosi¢
uzytkownika o odinstalowanie blokowanej aplikacji.
c) Blokowanie aplikacji musi by¢ mozliwe w oparciu o:
e  nazwg aplikacji,
e nazwe pakietu,
e  kategori¢ sklepu Google Play,
e uprawnienia aplikacji,
e  pochodzenie aplikacji z nieznanego zrodta.
9) Zabezpieczenia urzadzenia:
a) W ramach zabezpieczen administrator musi mie¢ mozliwo$¢ uruchomienia polityki
zabezpieczen, w ktorej moze okre$li¢ co najmniej:
e minimalny poziom zabezpieczen i ztozono$¢ blokady ekranu,
e maksymalng dopuszczang liczbg btednych prob odblokowania,
e  odstep czasu, po ktorym uzytkownik musi zmieni¢ kod odblokowujacy urzadzenie,
e  czas, po ktorym automatycznie nastapi blokada ekranu,
e  ograniczenie dostepu do kamery wbudowanej w urzadzenie.
10) Aktualizacje sygnatur:
a) Wymuszenie pobrania aktualizacji na zadanie ma by¢ dostgpne z poziomu interfejsu
aplikacji.
b) Aplikacja ma mie¢ mozliwo$¢ okreslenia harmonogramu zgodnie, z ktorym pobierane
bedag aktualizacje sygnatur co najmniej: raz dziennie, co 3 dni, co tydzien, co 6 godzin.
c) Aplikacja ma posiada¢ mozliwo$¢ zabezpieczenia hastem konkretnych modutow, w tym
co najmniej: dostepu do ustawien ochrony antywirusowej, ochrony przed kradzieza,
deinstalacja.
11) Konfiguracja i zdalne zarzadzanie:
a) Administrator musi mie¢ mozliwo$¢ eksportu/importu ustawien z/do pliku w celu
przeniesienia konfiguracji na inne urzadzenie mobilne.
b) Administrator musi mie¢ mozliwo$¢ zabezpieczenia ustawien aplikacji hastem przed ich
modyfikacja.
€) Administrator musi mie¢ mozliwo$¢ zdalnego wysytania komunikatow z poziomu
konsoli centralnego zarzadzania do uzytkownikoéw urzadzen mobilnych.
d) Przestana wiadomo$¢ musi wyswietla¢ si¢ w formie wyskakujgcego okna.
e) Wdrozenie urzadzenia mobilnego z poziomu konsoli zarzadzajacej musi sie¢ odby¢ co
najmniej na jeden z trzech mozliwych sposobow:
e za pomocg kodu QR,
e za pomoca unikatowego tacza,
e za pomoca wiadomosci e-mail,
f) W ramach aktywacji za pomoca kodu QR musi istnie¢ mozliwo$¢ aktywacji w trybie
wlasciciela urzadzenia (Android Enterprise Device Owner).

10. | Interfejs graficzny:
1) Produkt musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z

Fundusze

. . - Unia Europejska

s i
Europejskie E(z)clesc'fgospollta %l Europejski Fundusz
Program Regionalny - Podlaskie Rozwoju Regionalnego



POWIAT SOKOLSKI

ul. Marsz. J. Pitsudskiego 8, 16-100 Sokétka

tel. 85 711 08 76, fax 85 711 20 08
starostwo@sokolka-powiat.pl, www.sokolka-powiat.pl

poziomu przegladarki internetowe;.

2) Lokalna konsola administracyjna musi dziata¢ w oparciu o dynamicznie generowang
zawarto$¢ tworzong z wykorzystaniem nastgpujacych technologii: React/Node.js, HTML5.

3) Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

4) Lokalna konsola administracyjna musi zapewnia¢ bezpieczne potaczenie dziatajace W
oparciu o protokét HTTPS.

5) Lokalna konsola administracyjna musi umozliwia¢ uruchomienie jej, na wskazanym porcie
TCP.

6) Logowanie do lokalnej konsoli administracyjnej musi by¢ realizowane, poprzez podanie
danych w postaci nazwy uzytkownika i zdefiniowanego dla niego hasta.

7) Administrator systemu musi mie¢ mozliwo$¢ zdefiniowania dodatkowych kont
uzytkownikow, w lokalnej konsoli administracyjnej.

8) Lokalna konsola administracyjna musi zapewnia¢ funkcjonalno$¢ zweryfikowania stanu
licencji i informacji na jej temat.

9) Z poziomu lokalnej konsoli administracyjnej musi by¢é mozliwo$¢é zarzadzania,
wbudowanym modutem menadzera kwarantanny.

10) Lokalna konsola administracyjna musi zapewnia¢ mozliwos$¢ przetaczenia wersji jezykowe;j
konsoli, na etapie logowania. Lokalna konsola administracyjna musi posiada¢ interfejs, co
najniej jezyku: polskim, angielskim, niemieckim, francuskim, hiszpanskim, japonskim.

11. | Skanowanie sieciowych systemow plikow:

1) Oprogramowanie antywirusowe musi pozwala¢ na skanowanie plikow sktadowanych i
obstugiwanych przez zewnetrzne rozwigzania obstugi danych typu NAS / SAN.

2) Oprogramowanie antywirusowe nie moze wymaga¢ instalacji jakichkolwiek dodatkowych
modutéw na rozwigzaniach typu NAS / SAN, a skanowanie plikow musi si¢ odbywaé
wylacznie w oparciu o protokot ICAP.

3) Rozwigzanie musi umozliwia¢ zmiang domyslnego portu protokotu ICAP.

4) Oprogramowanie antywirusowe, do celéw skanowania plikow na rozwigzaniach NAS /
SAN, musi w pelni wspiera¢ rozwigzanie Dell EMC Isilon.

12. | Instalacja:

1) Oprogramowanie musi wspiera¢ mechanizm instalacji zdalnej, realizowanej przez narzg¢dzia
do orkiestracji systemami operacyjnymi. Wspieranymi narzedziami musza by¢ co najmniej:
Puppet, Chef, Ansible.

2) Oprogramowanie antywirusowe musi by¢ wyposazone w mechanizm automatycznej
aktualizacji komponentow programu.

3) Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

4) Oprogramowanie musi wspiera¢ nastepujgce systemy operacyjne: RedHat Enterprise Linux
(RHEL) 6 64-bit, RedHat Enterprise Linux (RHEL) 7 64-bit, CentOS 6 64-bit, CentOS 7 64-
bit, Ubuntu Server 16.04 LTS 64-bit, Ubuntu Server 18.04 LTS 64-bit, Debian 9 64-bit,
SUSE Linux Enterprise Server (SLES) 12 64-bit, SUSE Linux Enterprise Server (SLES) 15
64-bit.

13. | Licencjonowanie:

1) Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programul.

2) Program musi posiada¢ mozliwos$¢ aktywacji przy uzyciu co najmniej jednej z trzech metod:
poprzez podanie poswiadczen administratora licencji, klucza licencyjnego lub aktywacji
programu w trybie offline.

14. | Ochrona serwera Windows:
1) Wsparcie dla systemow: Microsoft Windows Server 2019, Microsoft Windows Server 2016,
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Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012, Microsoft Windows
Server 2008 R2 SP1, Microsoft Windows Server 2008 SP2 (oparty na procesorze x86 i x64),
Server Core (Microsoft Windows Server 2008 SP2, 2008 R2 SP1, 2012, 2012 R2, 2016).

2) Instalator musi umozliwia¢ wybor wersji jezykowe]j programu, przed rozpoczeciem procesu
instalacji.

3) Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

4) Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

5) Whbudowana technologia do ochrony przed rootkitami i exploitami.

6) Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

7) Mozliwo$¢ skanowania calego dysku, wybranych katalogow lub pojedynczych plikow "na
zadanie" lub wedtug harmonogramu.

8) Mozliwo$¢ utworzenia wielu réoznych zadan skanowania wedlug harmonogramu. Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynno$ci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

9) Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrotu w menu
kontekstowym.

10) System antywirusowy ma mie¢ mozliwo$¢ okreslania poziomu obcigzenia procesora (CPU)
podczas skanowania ,,na zadanie” i wedtug harmonogramu.

11) System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkow skanowania w
przypadku maszyn wieloprocesorowych.

12) Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

13) Skanowanie plikow spakowanych i skompresowanych.

14) Mozliwos$¢ umieszczenia na liScie wylaczen ze skanowania wybranych plikow, katalogow
lub plikéw o okreslonych rozszerzeniach.

15) Aplikacja powinna wspiera¢ mechanizm klastrowania.

16) Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajacy na hoscie
(HIPS).

17) Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguly wraz z mozliwos$cig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku
wykrycia aktywnos$ci w systemie,

e tryb oparty na regutach, gdzie zastosowanie maja jedynie reguly utworzone przez
uzytkownika,

e tryb uczenia si¢, w ktorym program uczy si¢ aktywnos$ci systemu i uzytkownika
oraz tworzy odpowiednie reguly w czasie okreSlonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetaczy¢ si¢ w tryb pracy
oparty na regutach,

e tryb inteligentny, w ktorym program bedzie powiadamiat wylacznie o szczeg6lnie
podejrzanych zdarzeniach.

18) Tworzenie regut dla modutu HIPS musi odbywaé si¢ co najmniej w oparciu o: aplikacje
zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

19) Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$¢ wybrania
jednej z trzech akcji: pytaj, blokuj, zezwol.

20) Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

21) Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach  przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach
internetowych.
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22) Program powinien oferowa¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.

23) Aplikacja musi posiada¢ funkcjonalno$¢, ktora na biezaco bedzie odpytywal serwery
producenta o znane i bezpieczne procesy uruchomione na serwerze.

24) Program ma umozliwia¢ administratorowi blokowanie zewngtrznych nosnikow danych na
stacji w tym przynajmniej: Pamigci masowych, optycznych pamigci masowych, pamigci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portow LPT/COM oraz urzadzen przenosnych.

25) Funkcja blokowania nosnikow wymiennych, badZz grup urzadzen ma umozliwiaé
uzytkownikowi tworzenie regut dla podlaczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzagdzenia.

26) Program musi mie¢ mozliwo$¢ utworzenia reguly na podstawie podtaczonego urzadzenia.
Dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypetnienie typu, numeru seryjnego,
dostawcy oraz modelu urzadzenia.

27) Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtagczanych urzadzen, w
tym co najmniej: dostgp w trybie do odczytu, pelen dostep, ostrzezenie, brak dostgpu do
podiaczanego urzadzenia.

28) Program ma posiada¢ funkcjonalnos¢, umozliwiajaca zastosowanie regut dla podtaczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

29) Program musi posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regut dla podtaczanych
urzadzen w zaleznosci od zdefiniowanego przedzialu czasowego.

30) W momencie podiaczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie calej zawarto$ci
podiaczanego nosnika.

31) System antywirusowy ma automatyczne wykrywaé ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

32) Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowa¢ automatycznym
dodaniem kolejnych wyltaczen w systemie ochrony.

33) Dodanie automatycznych wylaczen nie wymaga restartu serwera.

34) Automatyczne wytaczenia maja by¢ aktywne od momentu wykrycia ustug serwerowych.

35) Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytaczen i ich edycji.

36) Brak koniecznos$ci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

37) System antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz wymuszania zadan z
poziomu dedykowanego modutu CLI (command line).

38) Mozliwos¢ przeniesienia zainfekowanych plikow i zatacznikow poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane
w katalogu kwarantanny w postaci zaszyfrowane;j.

39) Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujagcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

40) Mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos$¢ okreslenia rozszerzen dla plikow, ktore
nie bedg wysylane automatycznie, oraz czy probki zagrozen bgda wysylane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

41) Mozliwo$¢ wysylania wraz z probkg komentarza dotyczacego nowego zagrozenia i adresu
email uzytkownika, na ktory producent moze wystaé dodatkowe pytania dotyczace
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zglaszanego zagrozenia.

42) Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozen maja by¢ w pelni anonimowe.

43) Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

44) W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

45) Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby uzytkownik
siedzacy przy serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

46) Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowolang osobeg, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji
program ma pyta¢ o hasto.

47) Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

48) Program ma mieé¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i
w przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika i wyswietli¢ liste
niezainstalowanych aktualizacji.

49) Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktorych
bedzie informowatl uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢
dezaktywacji tego mechanizmu.

50) Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub
pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu zagrozen.

51) System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwiaé¢
pelng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

52) System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigeci USB, ma pracowaé w
trybie graficznym.

53) Program ma by¢ wyposazony we wbudowang funkcje, ktora wygeneruje pelny raport na
temat stacji, na ktorej zostal zainstalowany, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesOw i potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikow.

54) Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikow
pod katem tego, ktore z nich sg podejrzane dla programu i mogg stanowi¢ zagrozenie
bezpieczenstwa.

55) System antywirusowy ma oferowaé funkcje, ktora aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikdw programu, jego procesow, ustug i wpisow w rejestrze przed
proba ich modyfikacji przez aplikacje trzecie.

56) Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

57) Mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane
przynajmniej z jedna z opcji: co godzine, po zalogowaniu, po uruchomieniu komputera.

58) Mozliwos¢ okre§lenia maksymalnego wieku dla silnika detekcji, po uplywie ktorego
program zgtosi posiadanie nieaktualnego silnika detekcji.

59) Program musi posiada¢ funkcjonalno$é tworzenia lokalnego repozytorium aktualizacji
modutow.

60) Program musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji
modutdéw za pomoca wbudowanego w program serwera HTTP.

61) Program musi by¢é wyposazony w funkcjonalno§¢ umozliwiajacg tworzenie kopii
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wczesniejszych aktualizacji modutow w celu ich pozniejszego przywrdcenia (rollback).

62) System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

63) Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V.

64) Aplikacja musi posiada¢ mozliwos$¢ wykluczania ze skanowania procesow.

65) Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji modutéw i samego oprogramowania.

66) Wsparcie techniczne do programu $wiadczone w jezyku polskim przez  polskiego
dystrybutora autoryzowanego przez producenta programu.

67) Program musi oferowa¢ mozliwos¢ przeskanowania pojedynczego pliku poprzez opcje
»przeciagnij i upusc”.

68) Program musi posiada¢ funkcjonalnoé¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

69) Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika az do momentu wykrycia zagrozenia.

70) Wbudowany system IDS z detekcja prob atakow, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wirusow sieciowych.

71) Administrator musi posiada¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co najmniej
W oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

72) Program musi umozliwia¢ ochrong przed przytaczeniem komputera do sieci botnet.

73) Mozliwos¢ umieszczenia na liScie wykluczen ze skanowania wybranych plikow, katalogow
lub plikéw o okreslonych rozszerzeniach.

74) Program musi oferowa¢ mechanizm przesylania zainfekowanych plikow do laboratorium
producenta, celem ich analizy, przy czym administrator musi mie¢ mozliwo$¢ okreslenia,
czy wysylane majg by¢é wszystkie zainfekowane probki lub wszystkie z wylaczeniem
dokumentow.

75) Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

76) Administrator musi posiada¢ mozliwos¢ wylaczenia z przesylania do analizy producenta
okreslonych plikow i folderow.

77) Program musi posiada¢ mozliwo$¢ skanowania plikow i folderow, znajdujacych sie w
ustudze chmurowej OneDrive.

15. | Ochrona bezagentowa maszyn wirtualnych:

1) Rozwigzanie zapewnia bezagentowsg ochrone maszyn wirtualnych w wersjach systemu
goscia: Windows XP SP3 x32, Windows Server 2003 SP2 x32, Windows Vista x32,
Windows 7 x32/x64, Windows Server 2008 x32/x64, Windows Server 2008 R2 x32/x64,
Windows Server 2012, Windows Server 2012 R2, Windows 8 x32/x64, Windows 8.1
x32/x64, Windows 10 x32/x64.

2) Rozwigzanie umozliwia ochrong nieograniczonej liczby fizycznych serwerow ESXi w roli
hypervisora.

3) Ochrona $rodowiska wirtualnego zarzgdzana z jednej, centralnej konsoli administracyjne;j,
niezaleznie od ilosci chronionych hostow wirtualnych i serwerdw w roli hypervisora.

4) W ramach catego chronionego $rodowiska wirtualnego wymagane jest uruchomienie tylko
jednej maszyny wirtualnej.

5) Wylaczenie serwera z centralng konsola administracyjng, nie wptywa na dziatanie
mechanizmoéw ochrony maszyn wirtualnych (silniki antywirusowe pozostaja aktywne).
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6) Wdrozenie rozwigzania do ochrony $rodowiska wirtualnego jest przeprowadzane w sposob
zautomatyzowany z wykorzystaniem dedykowanego narzedzia, niezaleznie od liczby
systemow wirtualnych.

7) Wdrozenie rozwigzania nie wymaga instalowania jakichkolwiek zewngtrznych sktadnikow
czy plug-ind6w na natywnym systemie operacyjnym nadzorcy wirtualnego (hypervisora).

8) Rozwigzanie funkcjonuje bez koniecznosci instalowania jakiegokolwiek wlasnego agenta na
systemach operacyjnych wirtualnych hostow.

9) Rozwigzanie wspiera srodowisko VMware vSphere 5.5 U2 lub nowsze wraz z VMware
NSX 6.2.4

10) Ochrona $rodowiska wirtualnego realizowana jest z wykorzystaniem VMWare EPSec
Library.

11) Ochrona $rodowiska wirtualnego sprzedawana wraz z dwoma mozliwymi do wyboru
modelami licencjonowania: liczba chronionych hypervisoréw lub liczba procesorow serwera
hypervisora.

12) Ochrona $rodowiska wirtualnego dostarczana jest wylgcznie w postaci obrazéw maszyn
wirtualnych (OVA- Open Virtual Appliance).

13) Rozwiagzanie wspiera technologic Vmware vMotion Migration - host wirtualny jest
chroniony w trybie ciaglym niezaleznie od tego na jakim serwerze fizycznym znajduje si¢ w
ramach jednego srodowiska vSphere.

14) System ochrony maszyny wirtualnej dziata w trybie aktywnym (ochrona systemu w czasie
rzeczywistym) jak i pasywnym (realizowanie skanowania na zgdanie).

15) Mechanizmy ochrony wirtualnych serwerow i desktopow realizowane sg bezagentowo przez
silnik producenta uruchomiony na dedykowanym wirtualnym appliance.

16) Aktualizacje baz sygnatur antywirusowych pobierane sa wyltaczenie przez silnik producenta
uruchomiony na dedykowanym wirtualnym appliance.

17) Silnik antywirusowy wykorzystuje mechanizmy weryfikowania w chmurze producenta
plikow 1 procesOw w czasie rzeczywistym - musi istnie¢ mozliwo$¢ zdecydowania, czy
funkcja ta ma by¢ wiaczona, czy tez nie.

18) Do mechanizméw ochrony maszyn wirtualnych rozwiagzanie wykorzystuje wylaczenie sie¢
zdefiniowang programowo (SDN).

19) Wylaczenie adaptera sieci TCP/IP na maszynie wirtualnej w zaden sposob nie wplywa na jej
ochrong przez silnik antywirusowy.

20) Administrator ma mozliwo$¢ zdefiniowania aktywacji ochrony bezagentowej tylko na
wybranych maszynach wirtualnych.

16. | Administracja zdalna:

1) Serwer administracyjny musi posiadaé mozliwo$¢ instalacji na systemach Windows Server
2008 R2, 2012, 2016, 2019 oraz systemach Linux.

2) Serwer zarzgdzajacy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w formacie
OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

3) Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub istniejacego serwera
bazy danych MS SQL i MySQL.

4) Konsola administracyjna musi umozliwia¢ podglad szczegotéw, dotyczacych bazy danych
takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

5) Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

6) Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich wymaganych elementow
serwera centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z
moduléow oddzielnie bezposrednio ze strony producenta.

7) Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu WWW.
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8) Narzedzie administracyjne musi wspiera¢ potaczenia poprzez serwer proxy.

9) Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

10) Podczas logowania do konsoli, administrator musi mie¢ mozliwo$¢ wyboru jezyka, w jakim
zostanie wys$wietlony interfejs.

11) Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.

12) Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

13) Narzedzie do administracji zdalnej musi posiada¢ modul, pozwalajacy na wykrycie
niezarzadzanych stacji roboczych w sieci.

14) Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

15) Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

16) Serwer administracyjny musi posiada¢ wsparcie dla ,,VDI” oraz ,,Golden Master Image”.

17) Serwer administracyjny musi posiada¢ mozliwo$¢ podigczenia 250 000 hostow.

18) Instalacja serwera administracyjnego powinna posiada¢ mozliwo$¢ pracy w sieci
rozproszonej, nie wymagajac dodatkowego serwera proxy.

19) Rozwiagzanie ma posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

20) Administrator musi posiada¢ mozliwo$¢ instalacji modutu do zarzadzania urzadzeniami
mobilnymi — MDM.

21) Serwer administracyjny musi posiada¢ mozliwo$¢ sprawdzenia lokalizacji dla urzadzen z
systemami iOS.

22) Serwer administracyjny musi posiada¢ mozliwo$¢ wdrozenia urzadzenia z i0S z
wykorzystaniem programu DEP.

23) Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji polityk zabezpieczen takich
jak: ograniczenia funkcji urzadzenia, blokad¢ usuwania aplikacji, konfiguracje ustugi
Airprint, konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem iOS 10
oraz 11.

24) Serwer administracyjny musi posiada¢ mozliwos¢ lokalizacji urzadzen mobilnych przy
wykorzystaniu Google maps, Bing maps, OpenStreetMap.

25) Administrator musi posiada¢ mozliwos¢ instalacji serwera HTTP Proxy, pozwalajacego na
pobieranie aktualizacji silnika detekcji oraz pakietow instalacyjnych na stacjach roboczych.

26) Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamigci podrecznej (cache)
pobieranych elementow.

27) Komunikacja pomigdzy poszczegélnymi modutami serwera musi byé zabezpieczona za
pomoca certyfikatow.

28) Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wtasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy, modut zarzadzania urzagdzeniami mobilnymi, host agenta
wirtualnego.

29) Serwer administracyjny musi pozwala¢ na zarzadzanie programami zabezpieczajacymi na
maszynach z systemami Windows, MacOS, Linux, Android.

30) Serwer administracyjny musi pozwala¢ na zarzadzanie urzadzeniami z systemem iOS.

31) Serwer administracyjny musi pozwala¢ na centralng konfiguracje i zarzadzanie przynajmniej
takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola dostgpu do stron
internetowych, ktore dziataja na stacjach roboczych w sieci.

32) Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi odbywacé sie
za posrednictwem dedykowanego agenta.

33) Administrator musi posiada¢ mozliwo$¢ zarzgdzania stacjami roboczymi za pomocg

dedykowanego agenta, na ktorych nie jest zainstalowane oprogramowanie zabezpieczajace.
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34) Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwo$¢ weryfikacji podzespotow
zarzadzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje
o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe,
urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich dla
systemow Windows oraz MacOS z mozliwoscia jego odinstalowania.

35) Serwer administracyjny musi posiada¢ mozliwo$¢ wymuszenia potaczenia agenta do serwera
administracyjnego z pomini¢ciem domyslnego czasu oczekiwania na potaczenie.

36) Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac okreslenia
architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS, Linux), a
wybor odpowiedniego pakietu musi by¢ w pelni automatyczny.

37) W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu mobilnym z
systemem Android, musi istnie¢ mozliwos$¢ jego pobrania ze sklepu Google Play.

38) Administrator musi posiada¢ mozliwo$¢ utworzenia listy autoryzowanych urzadzen
mobilnych, ktore moga zosta¢ podiaczone do serwera centralnej administracji.

39) Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania,
wyczyszczenia zawartoéci, zlokalizowania oraz uruchomienia syreny na zarzadzanym
urzadzaniu mobilnym. Funkcjonalno$é musi wykorzystywac potaczenie internetowe, a nie
komunikacje za posrednictwem wiadomosci SMS.

40) Administrator musi  posiada¢  mozliwo$¢  utworzenia  uzytkownika  serwera
administracyjnego.

41) Administrator musi posiada¢ mozliwos¢ dodania grupy uzytkownikow z Active Directory do
serwera administracyjnego. Uzytkownik grupy ushugi katalogowej Active Directory musi
mie¢ mozliwo$¢ logowania si¢ do konsoli administracyjnej swoimi poswiadczeniami
domenowymi.

42) Administrator musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

43) Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikdw w oparciu co najmniej o funkcje zarzadzania: politykami, instalacja agentow,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji
musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

44) Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawéw uprawnien do jednego
uzytkownika.

45) Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego konta, bez konieczno$ci
logowania si¢ do konsoli administracyjnej.

46) Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji czasu bezczynnosci, po
ktérym uzytkownik zostanie automatycznie wylogowany.

47) Serwer administracyjny musi posiada¢ zadania klienta oraz zadania serwera. Zadania
serwera muszg zawiera¢ przynajmniej zadanie instalacji agenta, generowania raportow oraz
synchronizacji elementow z Active Directory. Zadania klienta muszg by¢ wykonywane za
posrednictwem agenta na stacji robocze;j.

48) Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan potaczenia z serwerem
centralnej administracji.

49) Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji oprogramowania z uzyciem
parametréw instalacyjnych.

50) Serwer administracyjny musi posiada¢ mozliwo$¢ deinstalacji programu zabezpieczajgcego
firm trzecich, zgodnych z technologia OPSWAT.

51) Serwer administracyjny musi posiada¢ mozliwos¢ wystania polecenia: wy$wietlenia
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komunikatu, aktualizacji systemu operacyjnego, zamknigcia komputera, uruchomienia
ponownego komputera oraz uruchomienia komendy na stacji klienckiej.

52) Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia zadania automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesigcznie,
corocznie, po wystapieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamicznej.

53) Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych i
dynamicznych komputerow.

54) Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okre$lajacego warunki, jakie
musi speli¢ klient, aby zostal umieszczony w danej grupie. Warunki musza zawiera¢ co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

55) Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia polityk dla programow
zabezpieczajacych i komponentow srodowiska serwera centralnego zarzadzania.

56) Serwer administracyjny musi posiada¢ mozliwo$¢ przypisania polityki dla pojedynczego
klienta lub dla grupy komputerow.

57) Serwer administracyjny musi posiada¢ mozliwo$¢ przypisania kilku polityk z innymi
priorytetami dla pojedynczego Klienta.

58) Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w
programie zabezpieczajacym na stacji roboczej.

59) Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sa przypisane do stacji.

60) Z poziomu konsoli musi istnie¢ mozliwo$¢ scalania regut zapory osobistej, harmonogramu,
modutu HIPS z juz istniejacymi regutami na stacji roboczej lub innej polityce.

61) Serwer administracyjny musi posiada¢ minimum 170 szablonow raportow, przygotowanych
przez producenta.

62) Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wiasnych raportow.

63) Serwer administracyjny musi posiada¢ mozliwo$¢ wyboru formy przedstawienia danych w
raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementéw jednoczesnie.

64) Serwer administracyjny musi posiada¢ mozliwos$¢ wyboru jednego z kilku typéw wykresow:
kotowy, pier§cieniowy, liniowy, stupkowy, punktowy.

65) Serwer administracyjny musi posiada¢ mozliwos¢ okres§lenia danych, jakie powinny
znajdowac si¢ w poszczegolnych kolumnach tabeli lub na osiach wykresu oraz ich
odfiltrowania i posortowania.

66) Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu
szablonéw raportow.

67) Serwer administracyjny powinien posiada¢ panel kontrolny z raportami, pozwalajagcy na
szybki dostgpu do najbardziej interesujacych danych. Panel ten musi by¢ edytowalny.

68) Serwer administracyjny musi posiada¢ mozliwo$¢ wygenerowania raportu na zgdanie,
zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze
zosta¢ wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF,
CSV oraz PS.

69) Raport na panelu kontrolnym musi by¢é w pehni interaktywny, pozwalajac przejs¢ do
zarzadzania stacja/stacjami, ktorej raport dotyczy.

70) Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wlasnych powiadomien lub
skorzystania z predefiniowanych wzorow.

71) Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

72) Powiadomienia muszg by¢ wywolywane po zmianie ilosci czlonkow danej grupy
dynamicznej, wzroscie liczby klientow grupy w stosunku do innej grupy, pojawienia si¢
dziennika zagrozen.
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73) Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

74) Serwer administracyjny musi posiada¢ mozliwo$¢ agregacji identycznych powiadomien
wystepujacych w zadanym przez administratora okresie czasu.

75) Serwer administracyjny musi posiada¢ mozliwo$¢ synchronizacji danych dotyczacych
licencji.

76) Serwer administracyjny musi posiada¢ mozliwo$¢ dodania licencji przynajmniej przy uzyciu
klucza licencyjnego, pliku offline licencji oraz konta systemu zarzadzania licencjami.

77) Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci licencji
produktow zarzadzanych.

78) W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzadzania ma by¢ ona
wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.

79) Serwer administracyjny musi posiadaé mozliwo$¢ weryfikacji identyfikatora publicznego
licencji, ilo$ci wykorzystanych stanowisk, czasu wygasnigcia, wersji produktu, na ktory jest
licencja oraz jej wilasciciela.

80) Serwer administracyjny musi posiada¢ mozliwo$¢ wybudzania stacji roboczych przy uzyciu
Wake on Lan.

81) Serwer musi umozliwi¢ podzial uprawnien administratorow w taki sposob, aby kazdy z nich
mial mozliwo$§¢ zarzadzania konkretnymi grupami komputeréw, politykami oraz zadaniami.

82) Serwer ma posiada¢ mozliwos¢ wygenerowania dziennika diagnostycznego na stacji
roboczej, ktéry moze zosta¢ pobrany bezposrednio z konsoli.

83) W szczegotach stacji roboczej, z poziomu konsoli, musza by¢ dostepne zaawansowane logi
diagnostyczne, przynajmniej z modutéw produktu zabezpieczajacego, takich jak: antyspam,
firewall, HIPS, kontrola dostgpu do urzadzen, kontrola dostgpu do stron internetowych.

84) Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikow do analizy
producenta.

85) Administrator musi mie¢ mozliwo$¢ pobrania pliku z parametrami potaczenia RDP do stacji
roboczej bezposrednio z poziomu konsoli.

86) Na panelu kontrolnym musi by¢ dostgpny dziennik zmian, dotyczacy produktow
zabezpieczajacych i komponentow §rodowiska centralnego zarzadzania.

87) Serwer musi wspiera¢ wysytanie logow do systemu SIEM IBM qRadar w jego natywnym
formacie.

88) Konsola administracyjna musi umozliwia¢ personalizacje¢ interfejsu webowego.

17. | Gwarancja co najmniej 36 miesigce

18. | Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajgcego
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6. Minimalne wymogi techniczne dla sprzetu komputerowego, oprogramowania i sprzetu
elektronicznego na potrzeby Powiatowego Centrum Pomocy Rodzinie w Sokoélce (czesé
VI zamoéwienia):

1) Laptopy:
L.p. Wyszczegllnienie parametrow
1. | Laptopy fabrycznie nowe — 2 szt.
2. | Przekatna ekranu: 15,6
3. | Rozdzielczos¢ ekranu: 1920x1080
4. | Ekran dotykowy: nie
5. | Ekran TFT z powloka antyrefleksyjna
6. | Procesor osiagajacy wynik w tescie PassMark CPU Mark minimum 4700 punktow
7. | Co najmniej 4 GB pamigci RAM
8. | Dysk HDD o pojemno$ci co najmniej 500 GB
9. | Karta graficzna zintegrowana z procesorem
10. | Karta sieciowa pozwalajgca na transmisje¢ danych z predkos$cig maksymalng co najmniej 150 Mb/s
11. | Karta dzwickowa zintegrowana z ptyta gtowna
12. | Touchpad + Mysz optyczna USB z rolka (scroll)
13. | Klawiatura w uktadzie polski programisty
14. | Porty 2 szt. USB 3.0, HDMI, torba na laptopa
15. | System operacyjny spetniajacy ponizsze parametry (poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji):

—Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek,

—Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne producenta
systemu,

—Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbegdne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat),

—Wymagane jest aby dostarczona licencja systemu operacyjnego dopuszczata instalacje systemu
operacyjnego producenta, ktérego wsparcie dodatkowe wygasa nie wczes$niej niz 1 stycznia 2025 .
Wymagane jest dostarczenie plyt instalacyjnych do licencjonowanego systemu lub podanie
odnosnikéw do strony producenta komputera w celu pobrania dedykowanych dla komputera
obrazéw .iso systemu,

— Internetowa aktualizacja zapewniona w jezyku polskim,

— Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6,

—Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,

— Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play, Wi-Fi),

—Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do ktorej
podiaczony jest komputer,

— Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z interfejsem
uzytkownika interaktywna cz¢$¢ pulpitu stuzaca do uruchamiania aplikacji, ktére uzytkownik moze
dowolnie wymienia¢ i pobrac¢ ze strony producenta,

—Zabezpieczony hastem hierarchiczny dostgp do systemu, praca systemu w trybie ochrony kont
uzytkownikow,
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— Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

—Zintegrowane z systemem operacyjnym narzedzia zwalczajace zloSliwe oprogramowanie;
aktualizacje dostgpne u producenta nieodptatnie bez ograniczen czasowych,

—Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewnetrznymi,

— Wbudowany system pomocy w jezyku polskim,

—Mozliwo$¢ przystosowania stanowiska dla 0sob niepetnosprawnych (np. stabo widzacych),

— Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509,

—Wsparcie dla logowania przy pomocy smartcard,

—Wsparcie dla .NET Framework 1.1 i 2.0 i 3.0, 4.0, 5.0 — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach,

—Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,

—Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa,

—Rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,

— Graficzne $rodowisko instalacji i konfiguracji,

—Transakcyjny system plikow pozwalajacy na stosowanie przydziatdow (ang. quota) na dysku dla
uzytkownikdéw oraz zapewniajacy wicksza niezawodnos$é i pozwalajacy tworzy¢ kopie zapasowe,
—Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,

woluminy dyskowe, ustugi katalogowe,

—Oprogramowanie dla tworzenia kopii zapasowych (backup); automatyczne wykonywanie Kkopii
plikdw z mozliwoscig automatycznego przywrocenia wersji wezesniejszej,

—Mozliwo$¢ przywracania plikow systemowych,

—System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktorych jest podiaczony, zapamigtywanie ustawien i przypisywanie do
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostgpniania plikow itp.),

— System musi posiada¢ mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzgtu),

— Wymagany nosnik optyczny z systemem.

16. | Gwarancja co najmniej 24 miesigce

17. | Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajgcego

2) Pakiet oprogramowania biurowego:

L.p. Wyszczegdlnienie parametréw

1.| Pakiet Oprogramowania Biurowego Microsoft Office 2016 Standard (lub nowszy) w polskiej wersji
jezykowej lub rownowazny w ilosci 2 licencji oprogramowania. Licencja — bez ograniczen czasowych.

2.| Warunki rOwnowaznosci:
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Pakiet Oprogramowania Biurowego musi spelnia¢ nast¢pujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Wymagania odno$nie interfejsu uzytkownika:

1) petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscia przetaczania wersji jezykowej
interfejsu na jezyk angielski;

2) prostota i intuicyjno$¢ obshugi, pozwalajaca na prace osobom nieposiadajacym umiejetnosci
technicznych;

3) mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustuga katalogowa Active Directory —
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwiazania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sig;

4) mozliwos¢ zintegrowania z komunikatorem Skype for Business;

2. Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentdéw elektronicznych w ustalonym
formacie, ktory spelnia nastepujace warunki:

1) posiada kompletny i publicznie dostgpny opis formatu;

2) ma zdefiniowany uktad informacji zgodnie z Zatgcznikiem Nr 2 Rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tj. Dz. U. z 2017 poz. 2247);

3) umozliwia wykorzystanie schematéw XML;

4) wspiera w swojej specyfikacji podpis elektroniczny;

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablondw do potrzeb instytucji
oraz udostepnia¢ narzedzia umozliwiajace dystrybucje odpowiednich szablondéw do wlasciwych
odbiorcow.

4. W sktad oprogramowania muszg wchodzi¢ narzgdzia programistyczne umozliwiajace automatyzacje
pracy i wymiane¢ danych pomigdzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
5. Do aplikacji musi by¢ dostgpna petna dokumentacja w jezyku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

1) edytor tekstow;

2) arkusz kalkulacyjny;

3) narzedzie do przygotowywania i prowadzenia prezentacji,

4) narzedzie do tworzenia i wypelniania formularzy elektronicznych;

5) narzedzie do tworzenia drukowanych materialow informacyjnych;

6) narzgdzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami);

7) narzgdzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR;

8) narzgdzie do tworzenia publikacji i materiatow marketingowych.

7. Edytor tekstow musi umozliwiac:

1) edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty;

2) wstawianie oraz formatowanie tabel,

3) wstawianie oraz formatowanie obiektéw graficznych;

4) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne);

5) automatyczne numerowanie rozdzialdw, punktéw, akapitow, tabel i rysunkow;

6) automatyczne tworzenie spisOw tresci;

7) formatowanie nagldéwkow i stopek stron;

8) sprawdzanie pisowni w jezyku polskim;
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9) $ledzenie zmian wprowadzonych przez uzytkownikoéw;

10) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci;

11) okreslenie uktadu strony (pionowa/pozioma);

12) wydruk dokumentow;

13) wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzgdzia do zarzadzania informacja prywatna;

14) prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010 i 2013 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutow dokumentu;

15) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji;

16) wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajacych
wykorzystanie go, jako $rodowiska udostepniajacego formularze bazujace na schematach XML z
Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych, ktére po wypelnieniu umozliwiaja
zapisanie pliku XML w zgodzie z obowigzujacym prawem;

17) wymagana jest dostepno$¢ do oferowanego edytora tekstu bezplatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujagcego w Polsce prawa;

18) wymagana jest dostgpno$¢ do oferowanego edytora tekstu bezptatnych narz¢dzi umozliwiajacych
wykorzystanie go, jako $srodowiska udostepniajacego formularze pozwalajace zapisaé plik wynikowy
w zgodzie z Rozporzadzeniem o Aktach Normatywnych i Prawnych.

8. Arkusz kalkulacyjny musi umozliwiac:

1) tworzenie raportow tabelarycznych;

2) tworzenie wykreséw liniowych (wraz linig trendu), supkowych, kotowych;

3) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu;

4) tworzenie raportow z zewngtrznych zrodel danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice);

5) obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych i webowych. Narzedzia
wspomagajace analize statystyczna i finansowa, analize wariantowg i rozwigzywanie problemow
optymalizacyjnych;

6) tworzenie raportow tabeli przestawnych umozliwiajagcych dynamiczng zmian¢ wymiardw oraz
wykreséw bazujacych na danych z tabeli przestawnych;

7) wyszukiwanie i zamian¢ danych,;

8) wykonywanie analiz danych przy uzyciu formatowania warunkowego;

9) nazywanie komoérek arkusza i odwotywanie si¢ w formutach po takiej nazwie;

10) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci;

11) formatowanie czasu, daty i wartosci finansowych z polskim formatem;

12) zapis wielu arkuszy kalkulacyjnych w jednym pliku;

13) zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomoca oprogramowania
Microsoft Excel 2003, 2007, 2010 i 2013, z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen;

14) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

1) przygotowywanie prezentacji multimedialnych;

2) prezentowanie przy uzyciu projektora multimedialnego;

3) drukowanie w formacie umozliwiajacym robienie notatek;

4) zapisanie jako prezentacja tylko do odczytu;

5) nagrywanie narracji i dofaczanie jej do prezentacji;

6) opatrywanie slajdow notatkami dla prezentera;
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7) umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i wideo;

8) umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego;

9) ods$wiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrédlowym arkuszu
kalkulacyjnym;

10) mozliwo$¢ tworzenia animacji obiektow i catych slajdow;

11) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera;

12) pelna zgodnos¢ z formatami plikow utworzonych za pomoca oprogramowania MS PowerPoint
2003, 2007, 2010 i 2013.

10. Narzedzie do tworzenia i wypelniania formularzy elektronicznych musi umozliwiaé:

1) przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznoéci programowania;

2) umieszczenie w formularzu elektronicznym poél tekstowych, wyboru, daty, list rozwijanych, tabel
zawierajacych powtarzajace si¢ zestawy pol do wypeltnienia oraz przyciskow;

3) utworzenie w obregbie jednego formularza z jednym zestawem danych kilku widokéw z réznym
zestawem elementow, dostgpnych dla réznych uzytkownikow;

4) pobieranie danych do formularza elektronicznego z plikow XML lub z lokalnej bazy danych
wchodzacej w sktad pakietu narzgdzi biurowych;

5) mozliwos¢ pobierania danych z platformy do pracy grupowej;

6) przestanie danych przy uzyciu ustugi Web (tzw. web service);

7) wypehianie formularza elektronicznego i zapisywanie powstalego w ten sposdb dokumentu w pliku
w formacie XML,

8) podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego wypetnienia.

11. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

1) tworzenie i edycje¢ drukowanych materialéw informacyjnych;

2) tworzenie materiatdw przy uzyciu dostepnych z narz¢dziem szablondow: broszur, biuletynow,
katalogow;

3) edycje poszczegdlnych stron materiatow;

4) podziat tresci na kolumny;

5) umieszczanie elementow graficznych;

6) wykorzystanie mechanizmu korespondencji seryjnej;

7) plynne przesuwanie elementdéw po catej stronie publikacji;

8) eksport publikacji do formatu PDF oraz TIFF;

9) wydruk publikacji;

10) mozliwo$¢ przygotowywania materiatow do wydruku w standardzie CMYK.

12. Narzegdzie do zarzadzania informacja prywatng (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiaé:

1) pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;

2) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreSlanie listy zablokowanych i
bezpiecznych nadawcow;

3) tworzenie katalogow, pozwalajacych katalogowac poczte elektroniczna;

4) automatyczne grupowanie poczty o tym samym tytule;

5) tworzenie regut przenoszacych automatycznie nowa poczte elektroniczna do okreslonych katalogow
bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy;

6) oflagowanie poczty elektronicznej z okre$leniem terminu przypomnienia;

7) zarzadzanie kalendarzem;

8) udostepnianie kalendarza innym uzytkownikom,;

9) przegladanie kalendarza innych uzytkownikow;

10) zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
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spotkania w ich kalendarzach;

11) zarzadzanie listg zadan;

12) zlecanie zadan innym uzytkownikom;

13) zarzadzanie lista kontaktow;

14) udostegpnianie listy kontaktow innym uzytkownikom;

15) przegladanie listy kontaktéw innych uzytkownikow;

16) mozliwos¢ przesytania kontaktow innym uzytkownikow;

17) umozliwia¢ integracj¢ z oprogramowaniem Skype For Business.

Wszystkie komponenty rozwiazania rownowaznego, muszg by¢ dostgpne w polskiej wersji jezykowe;.

3) Urzadzenie wielofunkcyjne laser mono A4:

L.p. Wyszczegdlnienie parametrow

Urzadzenie wielofunkcyjne, laserowe, monochromatyczne, fabrycznie nowe

Funkcje: drukowanie, skanowanie, kopiowanie

Druk laserowy, monochromatyczny

Format papieru A4

Wydajnos¢ druku co najmniej 20 stron na minute

Rozdzielczo$¢ druku co najmniej 1200x600 dpi

Pamig¢ co najmniej 16 MB

Ztacze USB

OO N~ wNF

Skanowanie w kolorze w rozdzielczosci co najmniej 600x600 dpi

[y
o

Toner startowy w zestawie

[EEN
=

Automatyczny druk dwustronny, wbudowany faks

[EY
N

Gwarancja co najmniej 24 miesigce

[EY
w

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

4) Aparat fotograficzny:

L.p. Wyszczegdlnienie parametrow

Aparat fotograficzny fabrycznie nowy

Rozdzielczos¢ co najmniej 20,1 Mpix

Zblizenie optyczne 8x

Zblizenie cyfrowe 32x

Technologia rozpoznawania twarzy

Technologia wykrywania u§miechu

Kompatybilnoé¢ z karta Eye-Fi

Funkcja panoramy

O PN ~|wWIN P

Funkcje poprawy jakosci i edycji zdjeé

[y
o

Wielkos$¢ ekranu LCD 2,7”

[EEN
=

Whbudowana lampa btyskowa

[y
N

Automatyczny tryb pracy btyskowej

[EY
w

Redukcja efektu czerwonych oczu

=Y
o

Zapis na kartach pamieci SD, SDHC, SDXC, micro SD, Memory Stick Duo, Memory Stick Pro Duo,
Memory Stick Pro DUO High Speed, Memory Stick PRP-HG Duo, micro SDHC
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15

Maksymalna wielko$¢ zapisywanego zdjecia 5152x3864 pikseli

16

Wielkos¢ matrycy 1 2/3”

17

Nagrywanie filmow z dzwigkiem

18

Maksymalna rozdzielczo$¢ filmu HD (1280x720)

19

Akumulator litowo-jonowy

20

Pasek na rgke

21

W zestawie: kabel USB, tadowarka, instrukcja obstugi w jezyku polskim, karta gwarancyjna.
akumulator, zasilacz sieciowy, pomocniczy przewdd potaczeniowy USB, przewdéd HDMI (micro)

22

Gwarancja co najmniej 24 miesiagce

23

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

5) Telewizor plazmowy:

L.p.

Wyszczegodlnienie parametrow

Telewizor plazmowy fabrycznie nowy

Przekatna ekranu od 43 do 49”

Rozdzielczos¢ podstawowa 1920x1080

Full HD

Czestotliwos¢ od$§wiezania ekranu 50 Hz

Moc gtosnikéw co najmniej 2x8W

Korektor dzwigku

Mozliwos¢ aktualizacji oprogramowania

O PN W NP

Nagrywanie na USB

[EY
o

Tuner: DVB-T2, DVB-C, analogowy

[EEN
=

Podswietlenie matrycy: Direct LED

[y
N

Funkcje SMART

[y
w

ZYacze Ethernet

[ =Y
oD

Co najmniej 1 ztgcze USB

[EN
a1

Co najmniej 2 ztacza HDMI

[y
(o)

Klasa energetyczna co najmniej A+

[y
~

Tryb ECO

[y
(@)

Uchwyt do mocowania na §ciang w zestawie

[EY
©

Pilot, baterie do pilota, podstawka, instrukcja obstugi w jezyku polskim, karta gwarancyjna

N
o

Gwarancja co najmniej 24 miesigce

N
[

Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego

6) Odtwarzacz DVD:

L.p.

Wyszczegdlnienie parametrow

Odtwarzacz DVD fabrycznie nowy

Standardy odtwarzania obrazu DVD Video, DVD+ R/RW, DVD-RRW, MPEG-4, VCD, SVCD

Standardy odtwarzania dzwigku CD Audio, CD-R/RW, MP3, WMA

Ztacza: HDMI, EURO, koaksjalne, kompozytowe, USB

Odtwarzanie zdj¢¢ JPEG

Obstugiwane formaty napisow txt

N|o|g| e e

Zasilanie 220-240V
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8.| Pilot, baterie do pilota, instrukcja obstugi w jezyku polskim, karta gwarancyjna

9.| Instrukcja obstugi w jezyku polskim

10, Gwarancja co najmniej 24 miesigce

11| Nieodptatny serwis w okresie gwarancyjnym w miejscu wskazanym przez Zamawiajacego
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