Zakacznik Nr 18
do SIWZ OR.272.12.2020
WZOR

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
/dotyczy I i III czeSci zamowienia/

zawarta dnia .................... W oeiierieereeninens pomiedzy:

Powiatem Sokolskim z siedzibg w Sokoétee,ul. marsz. J. Pitsudskiego 8, 16-100 Sokoélka,
NIP 5451816373, REGON 050658628, reprezentowanym przez:

Piotra Rec¢ko — Staroste Sokoélskiego,

Jerzego Biatlomyzego — Wicestaroste Sokolskiego,

zwanym dalej powiatem

zwana/ym dalej podmiotem przetwarzajacym,
0 nastgpujacej tresci:

§1.

Umowa zawierana jest w zwigzku z:
1) realizacjg przez powiat projektu ,,Rozwoj ustug swiadczonych drogg elektroniczng w administracji
Powiatu Sokolskiego”, wspotinansowanego ze $rodkow Europejskiego Funduszu Rozwoju
Regionalnego;

2) zawarciem przez powiat z podmiotem przetwarzajgcym umowy z dnia ........... , ktorej realizacja
wymaga powierzenia przez powiat danych osobowych do przetwarzania podmiotowi
przetwarzajacemu.

§2.

1. Podmiot przetwarzajacy oswiadcza, ze dysponuje odpowiednimi S$rodkami technicznymi 1
organizacyjnymi, doswiadczeniem, wiedza i wykwalifikowanym personelem umozliwiajacymi mu
przetwarzanie powierzonych danych osobowych zgodnie z wymogami rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L Nr 119,
str. 1 z pdzn. zm.), zwanego w dalszej czgsci umowy RODO, oraz gwarantuje ochron¢ praw oséb,
ktorych dane dotycza.

2. Podmiot przetwarzajacy na potwierdzenie gwarancji, o ktorych mowa w ust. 1, oswiadcza, ze
stosownie do art. 32 RODO wdrozyt $rodki techniczne i organizacyjne zapewniajace:

1) przetwarzanie powierzonych danych osobowych zgodnie z RODO;
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2) stopien bezpieczenstwa powierzonych danych osobowych odpowiadajacy ryzyku naruszenia praw
lub wolnosci 0sob, ktorych dane dotycza.

Podmiot przetwarzajacy o$wiadcza, ze wdrozone $rodki techniczne i1 organizacyjne w sposob

odpowiedni zabezpieczg powierzone do przetwarzania dane osobowe przed ich przypadkowym lub

niezgodnym z prawem zniszczeniem, utrata, modyfikacjg, nieuprawnionym ujawnieniem lub

nieuprawnionym dostepem do tych danych osobowych.

§ 3.

Majac na uwadze udzielone przez podmiot przetwarzajacy gwarancje, o ktorych mowa w § 2, powiat

na podstawie art. 28 ust. 2, 31 9 RODO powierza podmiotowi przetwarzajagcemu do przetwarzania na

zasadach, w zakresie i w celu okreslonych w umowie:

1) dane osobowe, ktorych jest administratorem;

2) dane osobwe powierzone powiatowi do przetwarzania przez podmioty wskazane w zatgczniku do
umowy.

Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z

umowa, RODO oraz z innymi przepisami prawa powszechnie obowigzujacego, ktoére chronig prawa

0sob, ktorych dane dotycza.

§ 4.

Powierzone przez powiat dane osobowe bgda przetwarzane przez podmiot przetwarzajacy w celu

realizacji wigzacej go z powiatem umowy, o ktoérej mowa w §1 pkt 2.

Powiat o$wiadcza, ze przetwarzanie przez podmiot przetwarzajacy powierzonych danych osobowych

w celu okreslonym w ust. 1 odbywa sig:

1) w przypadku danych osobowych, ktorych jest administratorem — na jego polecenie;

2) w przypadku danych osobowych, ktorych administratorami sa podmioty wskazane w zataczniku do
umowy — w granicach udzielonego powiatowi przez te podmioty umocowania do dalszego
powierzania danych osobowych.

§5.

Przetwarzanie przez podmiot przetwarzajacy powierzonych danych osobowych obejmowac bedzie
dane osobowe, ktorych rodzaj okreslony zostat w zataczniku do umowy.
Przetwarzanie przez podmiot przetwarzajacy powierzonych danych osobowych dotyczy¢ bedzie osob,

ktorych kategorie okreslone zostaly w zataczniku do umowy.

§ 6.

Podmiot przetwarzajacy moze przetwarzaé powierzone dane osobowe wylgcznie w zakresie i celu,
ktore wskazano w umowie.

Podmiot przetwarzajacy biorgc pod uwage charakter przetwarzania powierzonych danych osobowych,
w miar¢ mozliwosci pomaga powiatowi i podmiotom okreslonym w zataczniku do umowy poprzez
odpowiednie $rodki techniczne i1 organizacyjne wywigza¢ si¢ z obowigzku odpowiadania na zgdania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale III RODO.
Podmiot przetwarzajacy uwzgledniajac charakter przetwarzania powierzonych danych osobowych oraz
dostepne mu informacje, pomaga powiatowi i podmiotom okre§lonym w zaltgczniku do umowy
wywigzac si¢ z obowigzkow okreslonych w art. 32-36 RODO.

Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktore dopusci do przetwarzania powierzonych danych osobowych, przy czym beda
to jedynie osoby:
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1) posiadajace odpowiednie przeszkolenie z zakresu ochrony danych osobowych;
2) niezbedne do realizacji celu umowy.
5. Podmiot przetwarzajacy zapewni, by:

1) do przetwarzania powierzonych danych osobowych, dopuszczone zostaly wylacznie osoby
zobowigzane do zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b RODO, zaréwno w
trakcie wykonywania powierzonych tym osobom przez podmiot przetwatarzajacy zadan i
obowigzkow, jak réwniez po zakonczeniu ich realizacji;

2) osoby, o ktorych mowa w pkt 1, przetwarzaly powierzone dane osobowe zgodnie z zasadg wiedzy
koniecznej.

§7.

Przekazanie powierzonych danych osobowych do panstwa trzeciego lub organizacji mi¢dzynarodowe;j
moze nastgpi¢ jedynie na pisemne polecenie administratora danych osobowych przekazane podmiotowi
przetwarzajacemus:

1) przez powiat — w przypadku danych osobowych, ktorych jest administratorem;

2) za posrednictwem powiatu — w przypadku danych osobowych, ktore powierzone zostaty powiatowi

do przetwarzania przez podmioty wskazane w zataczniku do umowy;

chyba ze obowiazek taki naktadaja na podmiot przetwarzajacy przepisy Unii Europejskiej lub prawo
krajowe. W takim przypadku podmiot przetwarzajacy przed rozpoczeciem przetwarzania informuje
powiat, o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny.

§8.

Podmiot przetwarzajacy zobowigzany jest do stosowania si¢ do ewentualnych wskazowek lub zalecen
wydanych przez organ nadzorczy zajmujacy si¢ ochrong danych osobowych, dotyczacych przetwarzania
danych osobowych, w szczegdlnosci w zakresie stosowania RODO.

§9.

Podmiot przetwarzajacy zobowigzany jest do:

1) przekazania powiatowi informacji dotyczacych naruszenia ochrony powierzonych danych
osobowych w ciggu 12 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych
osobowych;

2) przygotowania w ciggu 12 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony
powierzonych danych osobowych informacji wymaganych w zgloszeniu naruszenia ochrony
danych osobowych do organu nadzorczego (o ile obowigzek zgloszenia naruszenia ochrony danych
osobowych wynika z art. 33 ust. 1 RODO) i przekazanie tych informacji powiatowi;

3) przygotowania w ciggu 12 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony
powierzonych danych osobowych informacji niezbednych do zawiadomienia osoby, ktorej dane
dotycza (o ile obowigzek zawiadomienia osoby, ktorej dane dotycza, wynika z art. 34 ust. 1
RODO) i przekazanie tych informacji powiatowi;

4) wyznaczenia osoby lub o0sdb odpowiedzialnych za podjecie dziatan naprawczych w celu
wyeliminowania naruszenia ochrony powierzonych danych osobowych;

5) dokonania analizy czy zachodzi obowigzek przeprowadzenia oceny skutkéw planowanych operacji
przetwarzania dla ochrony powierzonych danych osobowych;

6) przekazania powiatowi wszelkich niezbgdnych informacji potrzebnych do przeprowadzenia oceny
skutkow planowanych operacji przetwarzania dla ochrony powierzonych danych osobowych, o ile
koniecznos¢ przeprowadzenia takiej oceny wynika z art. 35 ust. 1 RODO.
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§ 10.

1. Podmiot przetwarzajacy moze podpowierzy¢ dane osobowe objete umowa, ktorych administratorem
jest powiat do dalszego przetwarzania podwykonawcy jedynie w celu wykonania umowy, po
uzyskaniu uprzedniej pisemnej zgody powiatu.

2. Podmiot przetwarzajacy moze podpowierzy¢ dane osobowe objete umowa, ktorych administratorami
sg podmioty wskazane w zatagczniku do umowy do dalszego przetwarzania podwykonawcy jedynie w
celu wykonania umowy, po uzyskaniu uprzedniej pisemnej zgody powiatu.

3. Podpowierzenie danych osobowych, o ktorym mowa w ust. 2, moze nastgpi¢ tylko w granicach
udzielonego powiatowi przez podmioty wskazane w zataczniku do umowy umocowania do dalszego
powierzania danych osobowych.

4. Podmiot przetwarzajacy zobowigzany jest do udokumentowania powiatowi tego, ze podwykonawca
zapewnia wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie danych osobowych spetnialo wymogi RODO i chronito prawa oséb, ktorych dane
dotycza.

5. Podpowierzenie danych osobowych mozliwe jest tylko na podstawie pisemnej umowy podpowierzenia
przetwarzania danych osobowych, w ktorej podwykonawca zobowiaze si¢ do spetniania tych samych
gwarancji i obowigzkow jakie zostaty nalozone w umowie na podmiot przetwarzajacy.

6. Podmiot przetwarzajacy zapewni, by podwykonawca, ktéremu podpowierzono przetwarzanie danych
osobowych zapewnial co najmniej réwnorzedny poziom ochrony danych osobowych co podmiot
przetwarzajacy.

§11.
Jezeli podmiot przetwarzajacy powezmie watpliwos¢ co do zgodnosci z prawem wydanych przez
administratora danych osobowych polecen Ilub instrukcji, natychmiast informuje o stwierdzonej
watpliwosci (w sposob udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia
roszczen przeciwko administratorowi danych osobowych z tego tytutu:
1) powiat — w przypadku polecen lub instrukcji dotyczacych przetwarzania danych osobowych,
ktorych administratorem jest powiat;
2) administratora danych osobowych (za posrednictwem powiatu) — w przypadku polecen lub
instrukcji dotyczacych przetwarzania danych osobowych, ktore powierzone zostaty powiatowi
przez podmioty wskazane w zalgczniku do umowy.

12.

1. Powiat zgodnie z art. 28 ust. 3 lit. h RODO, ma§praw0 do przeprowadzania audytow, majacych na celu
weryfikacje czy podmiot przetwarzajacy spelnia obowiazki wynikajace z umowy.

2. Powiat zobowigzany jest do poinformowania podmiotu przetwarzajacego o audycie na co najmniej 3
dni przed planowanym rozpoczgciem audytu.

3. Prawo do przeprowadzenia audytu obejmuje: wstep do pomieszczen, w ktorych znajdujg si¢ zasoby
uczestniczace w operacjach przetwarzania powierzonych danych osobowych; Zadanie ztozenia
pisemnych lub ustnych wyjasnien od osob przetwarzajacych powierzone dane osobowe; wglad do
wszelkich dokumentow i1 wszelkich danych majacych bezposredni zwigzek z celem audytu oraz
przeprowadzanie ogledzin urzadzen, no$nikow oraz systemow informatycznych stuzacych do
przetwarzania powierzonych danych osobowych.

4. Podmiot przetwarzajacy zobowigzany jest do usunigcia uchybien stwierdzonych podczas audytu, w
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terminie wskazanym przez powiat.

13.
Podmiot przetwarzajagcy zobowigzuje si¢ ?10 udostepnienia powiatowi wszelkich informacji
niezbgdnych do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.
Informacji, o ktorych mowa w ust. 1, podmiot przetwarzajacy udziela w terminie 7 dni od dnia
dorgczenia wniosku 0 udzielenie informacji, z zastrzezeniem ust. 3.
Jezeli wniosek, o ktorym mowa w ust. 2, dotyczy realizacji obowigzku zgloszenia naruszenia ochrony
danych osobowych Iub usunigcia jego skutkow, podmiot przetwarzajacy udziela informacji w
najblizszym mozliwym terminie, nie pdzniej jednak niz w ciggu 12 godzin od dorgczenia wniosku.

14.
Podmiot przetwarzajacy po zakonczeniu s’wiSdczenia ustug zwigzanych z przetwarzaniem usunie
wszelkie powierzone dane osobowe oraz usunie wszelkie ich istniejgce kopie, chyba ze prawo Unii
Europejskiej lub prawo krajowe nakazujg przechowywanie danych osobowych.
Podmiot przetwarzajacy pisemnie poinformuje powiat o usunigciu powierzonych danych osobowych i
ich istniejacych kopii niezwtocznie po ich usunigciu.

§ 15.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania powiatu o jakimkolwiek
postepowaniu, w szczegOlnosci administracyjnym lub sgdowym, dotyczacym przetwarzania danych
osobowych przez podmiot przetwarzajacy, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania danych osobowych, skierowanej do podmiotu przetwarzajacego, a takze o
wszelkich kontrolach dotyczacych przetwarzania danych osobowych przez podmiot przetwarzajacy, w
szczegolnosci prowadzonych przez organ nadzorczy.

=

§ 16.
Powiat, jak rowniez podmioty wskazane w zataczniku do umowy nie sg odpowiedzialne wobec 0sob,
ktorych dane zostaly powierzone, za jakakolwiek szkod¢ powstata w wyniku przetwarzania przez
podmiot przetwarzajacy powierzonych danych osobowych niezgodnie z umowa, a w szczegdlnosci za
udostgpnienie powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w zwiazku z
niedopetnieniem obowigzkoéw, ktére RODO naktada bezposrednio na podmiot przetwarzajacy, lub gdy
dziatat poza zgodnymi z prawem instrukcjami powiatu czy podmiotow wskazanych w zataczniku do
umowy lub wbrew tym instrukcjom.
Jezeli podwykonawca, o ktérym mowa § 10, nie wywiaze si¢ ze spoczywajacych na nim obowigzkoéw
ochrony powierzonych danych osobowych, pelna odpowiedzialno$¢ wobec powiatu i podmiotéw
wskazanych w zalaczniku do umowy za wypetnienie obowigzkow przez podwykonawce spoczywa na
podmiocie przetwarzajacym.

§17.
Umowa zostala zawartanaczas .............
Powiat moze rozwigza¢ umowe ze skutkiem natychmiastowym, gdy podmiot przetwarzajacy:
1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas audytu przeprowadzonego
przez powiat nie usunie ich w wyznaczonym terminie;
2) dziatat poza zgodnymi z prawem instrukcjami powiatu lub podmiotow wskazanych w zataczniku
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do umowy lub wbrew tym instrukcjom;
3) przetwarza powierzone dane osobowe w sposob niezgodny z umowa;
4) powierzyt przetwarzanie danych osobowych podwykonawcy z naruszeniem postanowien umowy.
3. Kazda ze stron moze pisemnie wypowiedzie¢ niniejsza umowe z zachowaniem 7-dniowego okresu
wypowiedzenia.
4. Umowa moze zosta¢ rozwigzana za pisemng zgoda obu stron, po uzgodnieniu przez strony umowy
dnia, w ktorym umowa ulega rozwigzaniu.

§ 18.
1. W sprawach nieuregulowanych umowa zastosowanie maja przepisy kodeksu cywilnego.
2. Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z umowy bedzie sad wlasciwy miejscowo

dla siedziby powiatu.

§ 19.
Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§ 20.
Umowe sporzadzono w dwodch jednobrzmiagcych egzemplarzach, po jednym dla kazdej ze stron umowy.

Powiat Podmiot przetwarzajacy
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Zalacznik

do umowy powierzenia przetwarzania danych

Wykaz

rodzaju danych osobowych powierzonych podmiotowi przetwarzajacemu
do przetwarzania oraz kategorii 0s6b, ktérych dane dotycza

Administrator danych*

Rodzaj danych osobowych*

Kategorie oséb, ktérych dane
dotycza™*

* wzkazany zostanie bezposrednio przed zawarciem umowy
** wskazane zostang bezposrednio przed zawarciem umowy

Fundusze
Europejskle
Program Regionalny

Rzeczpospolita .
- POISka Podlaskie

Unia Europejska
Europejski Fundusz
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