Powiat Sokdlski

reprezentowany przez Zarzad
Powiatu

16 — 100 Sokodtka, ul. Marszatka J.
Pitsudskiego 8

tel. 085711 08 76, 085 711 08 11
fax. 085 711 20 08
www.sokolka-powiat.pl

e-mail: starostwo@sokolka-powiat.pl

Sokotka, 17 luty 2023 r.

OR-VIII.272.3.2023.MT
(numer sprawy)

ZAPYTANIE OFERTOWE

Na przeprowadzenie audytu - Diagnoza cyberbezpieczenstwa
samorzgdowych systeméw informatycznych wspoffinansowanego przez Unie
Europejskg w ramach Europejskiego Funduszu Rozwoju Regionalnego, Program
Operacyjny Polska Cyfrowa (POPC) na lata 2014-2020, pakiet REACT-UE.

Rozdziat |
Nazwa i adres Zamawiajgcego:

Powiat Sokolski reprezentowany przez Zarzad Powiatu Sokodlskiego ul. Marsz. J.
Pitsudskiego 8 16 - 100 Sokotka

NIP: 5451816373 REGON: 050658628

tel. 85-711-08 - 76,

fax. 85- 711 - 20 - 08

http://bip.st.sokolka.wrotapodlasia.pl

e - mail: starostwo@sokolka- powiat.pl

godz. urzedowania : poniedziatek — pigtek: 7:30 — 15:30.

Rozdziat Il
Tryb udzielenia zamoéwienia

Zamoéwienia udziela sie z pominieciem stosowania procedur okreslonych ustawg z
dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U. 2022r. poz. 1710 z
pozn. zm.) — zwanej dalej ,Pzp”, ze wzgledu na fakt, ze szacunkowa warto$¢
zamoéwienia nie przekracza kwoty 130.000 zt (art. 2 ust. 1 pkt. 1 ww. ustawy).
Postepowanie prowadzi sie z zachowaniem zasady konkurencyjnoSci

Rodzaj zamowienia: ustugi.
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Rozdziat Il
Opis przedmiotu zamoéwienia

1. Przedmiotem zamoéwienia jest przeprowadzenie audytu w ramach diagnozy
cyberbezpieczenstwa samorzgdowych systemow informatycznych
wspoffinansowanego przez Unie Europejskg w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Program Operacyjny Polska Cyfrowa (POPC) na lata 2014-
2020, pakiet REACT-UE

2. Przeprowadzenie diagnozy cyberbezpieczehnstwa musi zosta¢ wykonane zgodnie
z Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z
2018 r. poz. 1560 z pdézn. zm.) oraz Rozporzadzeniem Rady Ministrow z dnia 12
kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (tj. Dz.U. 2017 poz. 2247
ze zm.) zwane dalej Rozporzgdzeniem KRI, w tym opracowanie raportu
zawierajgcego wnioski i rekomendacje.

3. Miejsce przeprowadzenia audytu bezpieczenstwa — Starostwo Powiatowe w
Sokotce, ul .Pitsudskiego 8, 16-100 Sokotka

4. Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku
wypetnionego arkusza kalkulacyjnego formularza, podpisanego podpisem cyfrowym
(weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu
zaufanego) przez osobe posiadajgcg uprawnienia.

5. Szczegotowy zakres diagnozy stanowi zatgcznik numer 2 do zapytania.

6. Szczegdtowe warunki powierzenia przetwarzania danych osobowych
stanowigca uzupetnienie umowy podstawowej - stanowi Umowa powierzenia
przetwarzania danych osobowych zatgcznik nr 4.

7. Szczegotowe warunki realizacji przedmiotu zamowienia okresla projekt umowy
podstawowej, stanowigcy Zatacznik nr 5 do SWZ.

8. Oznaczenie przedmiotu zamdéwienia wedtug Wspolny Stownik Zamowien.
79212000-3 Ustugi audytu;
72810000-1 Ustugi audytu komputerowego

72800000-8 Ustugi audytu komputerowego i testowania komputerow
73431000-2 Testy i ocena sprzetu bezpieczenstwa
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Rozdziat IV
Oferty czesciowe

Zamawiajgcy nie dopuszcza skitadania ofert czesciowych, z uwagi na
jednolito$¢ przedmiotowg oraz podmiotowsa.

Rozdziat V
Termin realizacji zamoéwienia

Wymagany termin realizacji przedmiotu zamowienia do dnia 8 maja 2023.

Szczegotowe zagadnienia dotyczgce terminu realizacji umowy uregulowane sg w
Projekcie umowy stanowigcej: Zatacznik nr 5 do SWZ.

Rozdziat VI
Miejsce oraz termin sktadania i otwarcia ofert

Oferte wraz z zatgcznikami nalezy przesta¢ drogg mailowg na adres:
przetargi@sokolka-powiat.pl do dnia 24.02.2023, do godziny 10:00.
Oferta ztozona po terminie zostanie odrzucona.

Rozdziat VII
Warunki udziatu w postepowaniu

1. W zapytaniu ofertowym oferty mogg ztozy¢ osoby fizyczne, osoby prawne,
jednostki organizacyjne nieposiadajgce osobowosci prawnej oraz podmioty
wystepujgce wspdlnie.

2. O udzielenie zamoéwienia mogg ubiega¢ sie Wykonawcy, ktorzy spetniajg
okreslone przez Zamawiajgcego warunki udziatu w postepowaniu, w zakresie:

1) zdolnosci do wystepowania w obrocie gospodarczym:

Zamawiajgcy nie stawia szczegdétowego warunku w tym zakresie, w stosunku do
wszystkich czesci zamdwienia.

2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej Ilub
zawodowej, o ile wynika to z odrebnych przepiséw:

Zamawiajgcy nie stawia szczegdétowego warunku w tym zakresie, w stosunku do
wszystkich czesci zamodwienia.

3) sytuacji ekonomicznej lub finansowe:

Zamawiajgcy nie stawia szczegdtowego warunku w tym zakresie, w stosunku do
wszystkich czesci zamdwienia.

4) zdolnosci technicznej lub zawodowe;j:

a) Wykonawca spetni warunek, jezeli wykaze, ze dysponuje lub bedzie dysponowat
osobg legitymujgcg sie minimum jednym, akredytowanym certyfikatem, aktualnym na
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dzien przeprowadzenia audytu, ktéra bedzie uczestniczy¢ w wykonywaniu
zamowienia.

Certyfikaty wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o
Krajowym systemie cyberbezpieczenstwa.

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje sie ponizej:

- Certified Internal Auditor (CIA)
- Certified Information System Auditor (CISA) - Certyfikat audytora wiodgcego
systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC
27001 wydany przez jednostke oceniajgcg zgodno$¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku (Dz.U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji oséb
- Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN
ISO 22301 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb — Certified Information Security Manager (CISM)
- Certified in Risk and Information Systems Control (CRISC)
— Certified in the Governance of Enterprise IT (CGEIT)
— Certified Information Systems Security Professional (CISSP)
- Systems Security Certified Practitioner (SSCP)
- Certified Reliability Professional - Certyfikaty uprawniajgce do posiadania tytutu
ISA/IEC 62443 Cybersecurity Expert.
- Wykaz oséb, w celu oceny spetniania warunku w zakresie zdolnosci technicznej lub
zawodowej, wraz z certyfikatem — stanowi zatgcznik numer 3.
2. Nie wyklucza sie udziatu podwykonawcow w realizacji zamdwienia.
3. Zamawiajgcy wymaga, aby oferta zawierata:

1) wypetniony Zatgcznik nr 1 do Zapytania ofertowego — Formularz ofertowy,

2) petnomocnictwo lub upowaznienie do podpisania Formularza ofertowego,

3) wykaz oso6b — zatgcznik nr 3 wraz z certyfikatem.
4. W przypadku, gdy do oferty nie zostang dotgczone wymagane dokumenty lub

oswiadczenia, czy tez dokumenty te lub oswiadczenia bedg niekompletne, zawierac
bedg btedy lub budzi¢ wskazane przez Zamawiajgcego watpliwosci, Zamawiajgcy
wezwie Wykonawce do ich ztozenia, uzupetnienia, poprawienia lub do udzielenia
wyjasnien w terminie przez siebie wskazanym, chyba Zze mimo ich ztozenia,
uzupetnienia, poprawienia lub udzielenia wyjasnien oferta wykonawcy podlega
odrzuceniu albo konieczne bytoby uniewaznienie postepowania. Formularz ofertowy
nie podlega uzupetnianiu lub poprawianiu.
5.  Zamawiajgcy odrzuci oferte jezeli:

1) oferta bedzie niezgodna z prawem,

2) tre$¢ oferty nie odpowiada tresci zapytania ofertowego,
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3) oferta zostanie ztozona po uptywie terminu skfadania ofert.

6. Zamawiajgcy, w toku czynnosci oceny ofert nie bedzie poddawat badaniu
wszystkich ztozonych ofert, lecz tylko oferte z najwyzszg liczbg punktow
przyznawanych wg kryteriow oceny ofert. Jezeli badana oferta bedzie wazna
Zamawiajgcy dokona jej wyboru poprzedzonego ewentualnym wezwaniem do
ztozenia, uzupetnienia, poprawienia wymaganych dokumentow. W przypadku
odrzucenia badanej oferty, Zamawiajgcy przystapi do badania oferty z najwyzszg
liczbg punktow sposréd pozostatych ofert. Mechanizm ten bedzie powielany w
przypadku koniecznosci odrzucenia kolejnych ofert.

Rozdziat VIII
Umocowanie do reprezentowania

1. W celu potwierdzenia, ze osoba dziatajgca w imieniu wykonawcy jest
umocowana do jego reprezentowania, Zamawiajgcy zgda od Wykonawcy
odpisu lub informacji z Krajowego Rejestru Sgdowego, Centralnej Ewidenc;ji
i Informacji o Dziatalnosci Gospodarczej lub innego wtasciwego rejestru,

2. Wykonawca nie jest zobowigzany do ztozenia dokumentow, o ktérych mowa

w zdaniu poprzedzajgcym, jezeli zamawiajgcy moze je uzyskaC za pomocyg

bezptatnych i ogdélnodostepnych baz danych, o ile wykonawca wskazat w Formularzu

ofertowym dane umozliwiajgce dostep do tych dokumentow,

3. Jezeli w imieniu wykonawcy dziata osoba, ktérej umocowanie do jego

reprezentowania nie wynika z dokumentow, o ktorych mowa powyzej, Zamawiajgcy

zgda od Wykonawcy petnomocnictwa lub innego dokumentu potwierdzajgcego
umocowanie do reprezentowania Wykonawcy,

4, Ww. wymagania stosuje sie odpowiednio do osoby dziatajgcej w imieniu

Wykonawcow wspolnie ubiegajgcych sie o udzielenie zamowienia publicznego.

Rozdziat IX

Osoby uprawnione do porozumiewania sie z Wykonawcami

Osoba uprawniona do kontaktowania sie z Wykonawcami: Marta Tokarewicz,
tel. (085)-722-08-29, e-mail: przetargi@sokolka-powiat.pl.

Rozdziat X
Okres zwigzania oferta

Ustala sie, ze sktadajgcy oferte pozostaje nig zwigzany przez okres 30 dni.
Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania
ofert. Oferta ztozona w niniejszym postepowaniu przestaje wigza¢ przed uptywem
30-dniowego terminu z chwilg zawarcia umowy.
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Rozdziat XI
Opis sposobu przygotowania oferty i obliczania ceny

1.0Oferta musi by¢ sporzadzona w jezyku polskim, pismem czytelnym.

2. Dokumenty sporzadzone w jezyku obcym muszg byC sktadane wraz z
ttumaczeniem na jezyk polski.

3. Koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.

4. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte i zaproponowac tylko jedng
cene.

5. Formularz ofertowy musi by¢ podpisany przez osobe lub osoby upowaznione do
reprezentowania Wykonawcy na zewnagtrz. Podpis powinien by¢ sporzgdzony w
sposob umozliwiajgcy jego identyfikacje, np. ztozony wraz z imienng pieczatkg lub
czytelny. Jezeli z dokumentu okreslajgcego status prawny Wykonawcy lub
petnomocnictwa wynika, iz do reprezentowania Wykonawcy upowaznionych jest
tgcznie kilka osob, formularz ofertowy musi by¢ podpisany przez te osoby

6. Upowaznienie o0s6b podpisujgcych oferte musi wynikaé bezposrednio z
dokumentow dotgczonych do oferty. Jesli upowaznienie takie nie wynika wprost z
dotgczonych dokumentéw, to do oferty nalezy dotgczy¢ oryginat stosownego
petnomocnictwa wystawionego przez osoby do tego upowaznione Ilub kopie
poswiadczong przez notariusza. 7. We wszystkich przypadkach, gdzie mowa jest o
pieczatkach, Zamawiajgcy dopuszcza ztozenie czytelnego zapisu o tresci pieczeci
zawierajgcego co najmniej oznaczenie firmy i siedziby. 8. Wszelkie poprawki w
ofercie muszg by¢ naniesione czytelnie, a nastepnie parafowane i datowane
wiasnorecznie przez osobe lub osoby podpisujgce oferte.

9. Cena podana w ofercie musi by¢ wyrazona w ztotych polskich (zt) i zawierac
wszelkie koszty zwigzane z realizacjg przedmiotu zamdwienia.

Rozdziat XIlI
Miejsce oraz termin skladania i otwarcia ofert

Kryterium, ktérym Zamawiajgcy bedzie kierowat sie przy wyborze
najkorzystniejszej oferty jest cena — 100%:
1) oferty w tym kryterium bedg oceniane w odniesieniu do najnizszej ceny
przedstawionej przez Wykonawcow,
2) oferta z najnizszg ceng otrzyma maksymalng ilo$¢ punktow,
3) ocena punktowa tego kryterium dokonana zostanie zgodnie z formuta:

P = (Cn/Cob) x 100 gdzie: P —ilo$¢ punktéw
Cn — cena najnizsza
Cob — cena oferty badanej

4) Dokonanie oceny ofert nastgpi przez punktowanie ww. kryterium w skali 0 — 100
punktow.
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Oferta zostanie oceniona w oparciu o iloraz oferty z najnizszg ceng do oferty
ocenianej i iloczyn wagi procentowej kryterium

5) Jezeli zamawiajgcy nie moze dokonac wyboru oferty najkorzystniejszej ze wzgledu
na to, ze zostaty zlozone oferty o takiej samej cenie, Zamawiajgcy wezwie
wykonawcow, ktorzy ziozyli te oferty, do ztozenia w terminie okreslonym przez
Zamawiajgcego oferty dodatkowej. Wykonawcy, sktadajgc oferty dodatkowe, nie
mogg zaoferowacé cen wyzszych niz zaoferowane w ztozonych ofertach.

6) Zamawiajgcy wybierze oferte, ktora otrzyma najwyzszg liczbe punktéw.

7) Zamawiajgcy nie przewiduje przeprowadzenia aukcji elektronicznej. Przy wyborze
oferty najkorzystniejszej Zamawiajgcy zastosuje nastepujgcg procedure: W pierwszej
kolejnosci

Zamawiajacy sprawdzi, czy oferty zostaty ztozone w terminie i czy zostaty podpisane
przez upowaznionych przedstawicieli. Zamawiajgcy sprawdzi oferty pod katem
wystgpienia omytek rachunkowych i bteddéw w obliczeniu ceny. W dalszej kolejnosci
Zamawiajgcy ustali, ktora ze zlozonych ofert, jest ofertg potencjalnie
najkorzystniejszg (w oparciu o przyjete kryterium — cena 100%) i przeprowadzi jej
badanie pod kagtem zgodnosci ztozonej oferty z warunkami zapytania ofertowego, w
szczegolnosci z opisem przedmiotu zamowienia. W przypadku, gdy Zamawiajacy
uzna oferte potencjalnie najkorzystniejszg za wazng dokona jej wyboru, bez badania
pozostatych ofert. W przypadku, gdy Zamawiajgcy uzna, ze badana oferta podlega
odrzuceniu, przystepuje do badania oferty innego z Wykonawcow, ktéra otrzymata
najwiekszg liczbe punktéw, a w przypadku uznania oferty za podlegajgcg odrzuceniu
bedzie badat pozostate oferty w kolejnosci wynikajgcej z liczby otrzymanych
punktow.

Rozdziat XIlI
Odwotanie lub zamkniecie postepowania
Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania na kazdym jego
etapie bez podania przyczyn.

Rozdziat XIV
Zawiadomienie o wynikach postepowania
Zawiadomienie o wynikach postepowania zostanie zamieszczone na stronie
internetowej Zamawiajgcego.

Zamawiajgcy po opublikowaniu wynikow postepowania na stronie internetowe;j
skontaktuje sie z wybranym Wykonawcg w celu ustalenia terminu i miejsca
podpisania umowy.

Podstawa prawna: Ustawa z dnia 11 wrze$nia 2019 r. Prawo zamdwien
publicznych (Dz.U.2022 r., poz. 1710 z pdézn. zm). 1. Zgodnie z art. 13 ust. 1 i 2
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
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dyrektywy 96/46/WE (ogdlne rozporzgdzenie o ochronie danych osobowych) (Dz.
Urz. UE L 119 z 04.05.2016, str. 1) zwanego dalej RODO), informuje ze:

1) administratorem danych osobowych jest Powiat Sokolski reprezentowany
przez Zarzad Powiatu Sokolskiego, ul. Marsz. J. Pitsudskiego 8 16-100 Sokotka, tel.
85 711 08 76, www.sokolka-powiat.pl, e-mail: starostwo@sokolka-powiat.pl;

2) inspektorem ochrony danych osobowych Zamawiajgcego jest Krzysztof
Borowski, kontakt: pisemny za posrednictwem poczty tradycyjnej na adres ul. Marsz.
J. Pitsudskiego 8 16-100 Sokétka, pocztg elektroniczng na adres email:
krzysztof.borowski@sokolkapowiat.pl., tel. 85 711 08 15;

3) dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w
celu prowadzenia przedmiotowego postepowania o udzielenie zamodwienia
publicznego oraz zawarcia umowy, a podstawg prawng ich przetwarzania jest
obowigzek prawny stosowania sformalizowanych procedur udzielania zamoéwien
publicznych spoczywajgcy na Zamawiajgcym,;

4) odbiorcami danych osobowych bedg osoby Iub podmioty, ktorym
udostepniona zostanie dokumentacja postepowania w oparciu o art.18 oraz art. 74-
76 ustawy prawo zamodwien publicznych;

5) dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy prawo
zamowien publicznych przez okres 4 lat od dnia zakonczenia postepowania o
udzielenie zamodwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas trwania umowy, a jednocze$nie w oparciu o §
38 ust. 3 rozporzgdzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w
sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji
W sprawie organizacji i zakresu dziatania archiwéw zaktadowych (Dz. U. z 2011 r. Nr
14, poz. 67 z pézn. zm.) po uptywie petnych dwéch lat kalendarzowych, liczgc od
pierwszego stycznia roku nastepujgcego po roku, dla ktérego powstat zbior przesytek
w sktadzie, dane osobowe bedg przekazane do archiwum zaktadowego w trybie i na
warunkach okreslonych w instrukcji archiwalnej, gdzie dokumentacja z zakresu
zamowien publicznych przechowywana jest przez okres 5 lat.

6) obowigzek podania danych osobowych dotyczgacych osoby fizycznej jest
wymogiem okreslonym w przepisach ustawy PZP, zwigzanym z udziatem w
postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy PZP;

7) w odniesieniu do danych osobowych decyzje nie bedg podejmowane w
sposob zautomatyzowany, stosownie do art. 22 RODO; 2. osoba, ktérej danych
osobowych to dotyczy posiada:

1) na podstawie art. 15 RODO prawo dostepu do jej danych osobowych;

2) na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia
danych osobowych przy czym skorzystanie z prawa do sprostowania lub
uzupetnienia nie moze skutkowaC zmiang wyniku postepowania o udzielenie
zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z
ustawg PZP oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikow;

3) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w
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art. 18 ust. 2 RODO, przy czym prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze
Srodkdéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego, a takze nie ogranicza przetwarzania danych osobowych do czasu
zakonczenia postepowania o udzielenie zamowienia;

4) prawo do wniesienia skargi do Prezesa UODO, gdy osoba, ktorej danych to
dotyczy uzna, ze przetwarzanie danych osobowych jej dotyczgcych narusza przepisy
RODO; 3. osobie, ktorej danych osobowych to dotyczy nie przystuguje:

1) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

2) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20
RODO;

3) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania danych osobowych jest art. 6 ust.
1 lit. c RODO.

Zalaczniki:

Zatgcznik numer 1 — Formularz ofertowy

Zatgcznik numer 2 - Szczegdtowy zakres diagnozy

Zatgcznik numer 3 - Wykaz oséb

Zatgcznik numer 4 — Umowa powierzenia przetwarzania danych osobowych
Zatgcznik numer 5 — Umowa podstawowa
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