Zalacznik Nr 6 do zapytania ofertowego

Umowa powierzenia przetwarzania danych esobowych
stanowiaca uzupelnienie Umowy Podstawowej

Umowa zawarta w ....... 2023 r. w Sokdtce
Pomiedzy
Powiatem Sokdlskim reprezentowany przez Zarzad Powiatu
z siedziba wladz ul. Marszatka J. Pilsudskiego 8, NIP: 545-181-63-73, REGON : 050658628
reprezentowanym przez:
1.

........................ Z siedziba w, przy ul.................., NIP: ....., REGON .......
reprezentowanym przez: ......
zwanym w dalszej tresci umowy ,,Wykonawcga”

§1
Powierzenie przetwarzania danych osobowych

1. Zamawiajacy (dalej: Administrator danych) powierza Podmiotowi przetwarzajagcemu, w trybie
art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwanego w dalszej czeSci ,Rozporzadzeniem”) dane
osobowe do przetwarzania, na zasadach i w celu okreSlonym w niniejszej Umowie oraz
Umowie Podstawowej.

2. Podmiot przetwarzajacy zobowiazuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejsza Umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowiazujacego, ktére chronia prawa os6b, ktorych dane dotycza i wylacznie w celu
wykonania zobowigzan wynikajacych z umowy Podstawowej oraz przez okres okres$lony
w tejze Umowie, chyba ze Administrator i Podmiot przetwarzajacy ustala inny termin
przetwarzania danych osobowych w drodze odrebnego porozumienia.

3. Podmiot przetwarzajacy o$wiadcza, iz stosuje Srodki bezpieczenstwa spelniajace wymogi
Rozporzadzenia.

4. Przetwarzanie danych o ktérym mowa w niniejszej Umowie oznacza wszelkie operacje - na
danych osobowych wskazanych w § 2 ust. 1 niniejszej Umowy — ktore bedzie wykonywat
Podmiot przetwarzajacy na polecenie Administratora danych na podstawie Umowy
o S$wiadczenie ustug, w tym min.: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie,  adaptowanie lub  modyfikowanie,  pobieranie,  przegladanie,
wykorzystywanie, ujawnianie poprzez przesylanie, dopasowanie lub lacznie, ograniczanie,
usuwanie lub niszczenie.

5. Zawarcie niniejszej Umowy stanowi udokumentowane polecenie Administratora do
przetwarzania przez Podmiot przetwarzajacy danych osobowych, o ktérym mowa
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w art. 28 ust. 3 lit. a) Rozporzadzenia, z zastrzezeniem postanowienia § 5 ust. 2 niniejszej
Umowy.

Podmiot przetwarzajacy moze przetwarza¢ dane osobowe bez udokumentowanego polecenia
Administratora danych wylacznie w przypadku, gdy obowiazek przetwarzania danych
osobowych nakladajg na Podmiot przetwarzajacy przepisy prawa. W takiej sytuacji informuje
on Administratora przed rozpoczeciem przetwarzania o tym obowigzku, chyba Ze przepisy te
zabraniajq udzielania takiej informacji z uwagi na wazny interes publiczny.

§2
Zakres i cel przetwarzania danych

Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu realizacji Umowy z dnia ............ 2023 .

Podmiot przetwarzajacy bedzie przetwarza¢ dane osobowe wylacznie na obszarze
Europejskiego Obszaru Gospodarczego zdefiniowanego w Porozumieniu
o Europejskim Obszarze Gospodarczym (Dz.U. UE L z dnia 3 stycznia 1994 r.
z p6zn. zm.), bez mozliwosci przekazywania danych osobowych do Panstw Trzecich.

§3
Sposéb wykonania umowy w zakresie przetwarzania danych osobowych

Uwzgledniajac stan wiedzy technicznej, koszt wdrozenia oraz charakter, zakres, kontekst
i cele przetwarzania danych osobowych, Podmiot przetwarzajacy zobowiazuje sie, przy
przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie
odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych adekwatny stopien
bezpieczefistwa odpowiadajacy rodzajowi przetwarzanych danych osobowych oraz ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.
Srodki, o ktérych mowa w zdaniu poprzednim to w szczegélnosci w stosownych
przypadkach:

a. pseudonimizacja i szyfrowanie danych osobowych;

b. zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania;

c. zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

d. regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Podmiot przetwarzajacy zobowiazuje sie dolozy¢ nalezytej staranno$ci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowiazuje sie do nadania upowaznienn do przetwarzania danych
osobowych wszystkim osobom, ktére bedq przetwarzaly powierzone dane w celu realizacji
Umowy Podstawowej. Podmiot przetwarzajacy dopusci do przetwarzania danych osobowych
wylacznie osoby, dla ktérych dostep do danych osobowych jest niezbedny do wykonania
ustug okreslonych w Umowie Podstawowe;j.

Podmiot przetwarzajacy zobowiazuje sie zapewni¢ zachowanie w tajemnicy, (o ktérej mowa
w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia
do przetwarzania danych osobowych w celu realizacji Umowy Podstawowej, zaréwno
w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu. Podmiot
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przetwarzajacy zaznajomi osoby upowaznione do przetwarzania danych osobowych
z przepisami dotyczacymi ochrony danych osobowych i odpowiedzialnoscia za ochrone tych
danych przed niepowotanym dostepem, nieuzasadniong modyfikacja, zniszczeniem,
nielegalnym ujawnieniem lub pozyskaniem danych osobowych.

Podmiot przetwarzajacy po zakonczeniu realizacji Umowy Podstawowej zwigzanej
z przetwarzaniem danych, usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejace
kopie zgodnie z postanowieniami §10 niniejszej Umowy, chyba Ze prawo Unii lub prawo
panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

Uwzgledniajac charakter wykonywanych czynnosci w zakresie przetwarzania danych
osobowych, Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie,
w tym w szczegdlnosci:

a. wywiazywac sie z obowiazku odpowiadania na Zadania osoby, ktérej dane osobowe
dotycza w zakresie okreslonych w art. 15-22 Rozporzadzenia

b. oraz wywiazywania sie z obowiazkéw okreSlonych w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwloki zglasza je administratorowi — jednak nie p6zniej niz w ciggu 24 godzin od stwierdzenia
naruszenia - wraz z informacjami niezbednymi Administratorowi do zgloszenia naruszenia
ochrony danych organowi nadzorczemu, o ktérym mowa w art. 33 ust.3 Rozporzadzenia.
Zgloszenie powinno zawierac:

a. opis okolicznosci zdarzenia stanowigcego naruszenie ochrony danych osobowych
oraz jego ustalonych lub podejrzewanych przyczyn;

b. opis charakteru naruszenia, kategorie przyblizona liczbe oséb, ktérych dane osobowe
dotycza;

c. opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

d. opis zastosowanych przez Podmiot przetwarzajacy srodkéw zaradczych w celu
zminimalizowania ewentualnych negatywnych skutkow naruszenia ochrony danych
osobowych;

§4
Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy
Srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych speklniaja postanowienia Umowy i przepiséw prawa. Prawo
kontroli dotyczy w szczeg6lnosci mozliwosci przeprowadzania audytéw (w tym inspekcji)
zgodnosci przetwarzania danych osobowych, zaréwno samodzielnie przez Administratora
danych lub za posrednictwem upowaznionego przez niego audytora.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 3 dniowym jego uprzedzeniem.

Podmiot przetwarzajacy zobowiazuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dluzszym niz 5 dni.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowiazkéw okreslonych w art. 28 Rozporzadzenia.
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§5
Podpowierzenie

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza Umowa do dalszego
przetwarzania podwykonawcom jedynie w celu nalezytego wykonania Umowy o $wiadczenie
ustug, po uzyskaniu uprzedniej pisemnej zgody Administratora danych zgodnie z art. 28 ust. 2
Rozporzadzenia.

W przypadku zamiaru skorzystania przez Podmiot powierzajacy z ustug dalszego podmiotu
przetwarzajacego, Podmiot przetwarzajacy przekaze Administratorowi na pi$mie informacje
o dalszym podmiocie przetwarzajacym co najmniej na 30 dni przed dokonaniem dalszego
powierzenia przetwarzania danych osobowych. W terminie 14 dni od dnia otrzymania takiej
informacji, Administrator moze zglosi¢ sprzeciw wobec dalszego podmiotu przetwarzajgcego.

Podmiot przetwarzajacy nie moze przekazywa¢ powierzonych danych osobowych do
podmiotéw znajdujacych sie w panstwach spoza Europejskiego Obszaru Gospodarczego
(panstwa trzecie), zdefiniowanego w Porozumieniu o Europejskim Obszarze Gospodarczym
(Dz. U. UE L z dnia 3 stycznia 1994 r. z p6Zn. zm.).

Podwykonawca, o ktérym mowa w §5 ust. 1 niniejszej Umowy winien spelnia¢ te same
gwarancje i obowiazki jakie zostaly nalozone na Podmiot przetwarzajacy
w niniejszej Umowie. Umowa z dalszym podmiotem przetwarzajacym bedzie nadklada¢ na
dalszy podmiot powierzajacy zobowigzania dotyczace przestrzegania przepisow
Rozporzadzenia, w tym zobowiazania dotyczace stosowania $rodkéw technicznych
i organizacyjnych, ktore beda adekwatne do rodzaju powierzonych danych osobowych oraz
ryzyka naruszenia praw osob, ktérych dane osobowe dotycza. Uprawnienia dalszych
podmiotéw przetwarzajacych nie beda szersze niz uprawnienia Podmiotu przetwarzajacego
okreslone w niniejszej Umowie.

Podmiot przetwarzajacy ponosi pelna odpowiedzialnos¢ wobec Administratora za dziatania
i zaniechania dalszych podmiotéw przetwarzajacych zgodnie z zasadami odpowiedzialnosci
okreslonymi w niniejszej Umowie oraz Umowie Podstawowej.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za naruszenie ochrony danych osobowych
prowadzace w szczegblnosci do udostepnienia lub wykorzystania danych osobowych
niezgodnie z trescia Umowy Podstawowej i przepisami prawa, w tym min. udostepnienia
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym,
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia danych osobowych. Podmiot przetwarzajacy odpowiedzialny
jest w tym samym zakresie za dziatania i zaniechania dalszego podmiotu przetwarzajacego.

Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o:

a.  jakimkolwiek postepowaniu, w szczego6lnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych
okreslonych w Umowie,

b. jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajacego,
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c. wszelkich planowanych, o ile sa wiadome, lub realizowanych kontrolach
i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajacym tych danych
osobowych, w szczegblnosci prowadzonych przez inspektoréw upowaznionych przez
Generalnego Inspektora Ochrony Danych Osobowych.

d. wszelkich zgtoszonych zadaniach oséb, ktorych dane osobowe dotycza,

e. poleceniach wydanych przez Administratora dotyczacych przetwarzania danych
osobowych, ktére zdaniem Podmiotu przetwarzajacego stanowia naruszenie
przepisow Rozporzadzenia lub innych przepiséw prawa o ochronie danych
osobowych.

Niniejszy ustep dotyczy wylacznie danych osobowych powierzonych przez Administratora
danych.

87
Czas obowigzywania umowy

Niniejsza Umowa obowigzuje od dnia jej zawarcia tj. ................ 2023 1. przez czas
obowigzywania Umowy Podstawowej (w zakresie mozliwo$ci przetwarzania danych
osobowych przez Podmiot przetwarzajacy) oraz przez okres od rozwigzania lub wygasniecia
Umowy Podstawowej do czasu usuniecia/dokonania anonimizacji danych osobowych zgodnie
z postanowieniami niniejszej Umowy.

88
Rozwigzanie umowy

Administrator danych moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym gdy
Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybienn stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w spos6b niezgodny z Umowa Podstawowa lub obowiazujacym
prawem;

c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;

d) przekazat powierzone dane osobowe do Panistwa trzeciego bez wiedzy Administratora.

89
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspdlpracujacych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,,Dane Poufne”).

Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy Danych Poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
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pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy Podstawowej,
chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowiazujacych
przepisow prawa lub Umowy.

3. Strony zobowiazuja sie do dolozenia wszelkich staran w celu zapewnienia, aby S$rodki
lacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaty zabezpieczenie Danych Poufnych, w tym w szczegdlnosci danych
osobowych powierzonych do przetwarzania, przed dostepem o0s6b trzecich nieupowaznionych
do zapoznania sie z ich trescia.

§10
Zakonczenie przetwarzania danych osobowych

1. Po rozwiazaniu lub wygasnieciu Umowy Podstawowej, Podmiot przetwarzajacy zaprzestanie
przetwarzania danych osobowych i usunie je lub zanonimizuje w taki sposob, aby nie bylo
mozliwe ich ponowne odtworzenie w przysztosci.

2. Podmiot przetwarzajacy usunie dane osobowe z wszelkich nos$nikéw danych, w tym
z wszelkich istniejacych kopii lub dokona ich anonimizacji, nie p6Zniej niz w terminie 60 dni
od daty rozwiazania lub wygasniecia Umowy Podstawowej, chyba ze Strony ustalg inny
termin w drodze odrebnego porozumienia. Na wniosek Administratora Podmiot
przetwarzajacy przekaze Administratorowi protokét usuniecia (anonimizacji) danych
osobowych.

3. Obowiazki okre$lone w niniejszym paragrafie pozostaja wiazace dla podwykonawcow, tj.
wszystkich dalszych podmiotow przetwarzajacych dane osobowe.

§11
Postanowienia koncowe

1. Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze stron.

2. W sprawach nieuregulowanych zastosowanie bedq mialy przepisy Kodeksu cywilnego,
Rozporzadzenia oraz przepisy prawa powszechnie obowiazujacego, ktére chronia prawa osab,
ktérych dane dotycza.

3. Sadem wlasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad
wlasciwy Administratora danych.

4. Jesli jedno lub kilka postanowieni niniejszej Umowy z jakiego§ powodu zostanie (zostana)
uznany/e za niewazny/e lub niemozliwy/e do wprowadzenia w zycie pod jakims$ wzgledem, to
ta niewazno$¢, niezgodno$¢ z prawem lub niemozno$é wprowadzenia w Zycie nie bedq mie¢
wplywu na zaden inny zapis niniejszej Umowy ale Umowa bedzie tak interpretowana, jak
gdyby taki niewazny, niezgodny z prawem lub niemozliwy do wprowadzenia w Zycie zapis
nigdy nie zostal wprowadzony a Umowa bedzie realizowana w sposéb mozliwie najblizszy,
zgodnie z jej pierwotnymi warunkami i intencjq Stron.

Administrator danych Podmiot przetwarzajacy
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